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Wstep

1. Wstep

1.1 Wprowadzenie

Niniejszy Kodeks Postepowania Certyfikacyjnego Systemu PKI NBP, zwany dalej ,, Kodeksem”,
opisuje funkcjonowanie systemu informatycznego infrastruktury klucza publicznego
Narodowego Banku Polskiego, zwanego dalej ,systemem PKI NBP” i ma zastosowanie
dla wszystkich uzytkownikéw systemu PKI NBP tzn. Centrow Certyfikacji Kluczy, Punktéw
Rejestracji Uzytkownikow, podmiotéw wnioskujacych o certyfikat, Subskrybentow oraz stron
ufajacych. Kodeks okreéla zasady swiadczenia ustug certyfikacyjnych, poczawszy od rejestracji
Subskrybentow, certyfikacji kluczy publicznych, aktualizacji kluczy i certyfikatow,
a na uniewaznianiu certyfikatow konczac. Stanowi on swego rodzaju ,, przewodnik” w relacjach
pomiedzy systemem PKI NBP, a jego uzytkownikami. Z tego powodu wszyscy uzytkownicy

systemu PKI NBP powinni zna¢ Kodeks i stosowac si¢ do zapiséw w nim zawartych.

W systemie PKI NBP funkcjonuje dwupoziomowa struktura urzedoéw certyfikacji. Glownym
urzedem certyfikagji jest NBP Root CA, ktory wydaje certyfikaty dla urzedow podrzednych — NBP
Enterprise CA oraz NBP Infrastructure CA. Zasady opisane w Kodeksie odnosza si¢ do urzedu
NBP Enterprise CA, ktéry wydaje certyfikaty dla oséb fizycznych - pracownikow NBP

oraz pracownikéw firm zewnetrznych wspotpracujacych z NBP.

Struktura i merytoryczna zawartos¢ niniejszego Kodeksu sg zgodne z dokumentem RFC 3647
Certificate Policy and Certificate Practice Statement Framework. W Kodeksie zostaly zawarte wszystkie
elementy opisane w RFC 3647. Zabieg ten ma na celu uczynienie dokumentu bardziej przejrzystym
i bardziej przyjaznym dla czytelnikow. W przypadku, gdy wymieniony element nie wystepuje

w systemie PKI NBP w odpowiednim rozdziale wpisano , Nie dotyczy”.

1.2 Nazwa dokumentu i jego identyfikacja

Nazwa dokumentu Kodeks Postepowania Certyfikacyjnego Systemu PKI NBP
Wersja dokumentu 2.8

Status dokumentu aktualny

Data wprowadzenia 15.05.2024

OID 1.3.6.1.4.1.31995.1.1.2

Lokalizacja https://www.pki.nbp.pl/pdf/kodeks.pdf
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1.3 Strony Kodeksu Postepowania Certyfikacyjnego
1.3.1 Narodowy Bank Polski

Narodowy Bank Polski, zwany dalej ,NBP”, jest wlascicielem systemu PKI NBP. Wszystkie osoby
pelniace zaufane role w systemie PKI NBP sg pracownikami NBP. Elementy systemu PKI NBP
zlokalizowane sa w osrodkach bedacych wlasnoscia NBP.

NBP odpowiada za funkcjonowanie catosci systemu PKI NBP. Wybrane elementy systemu PKI
NBP moga by¢ objete umowami serwisowymi i wsparcia, zawartymi pomiedzy NBP, a firmami
zewnetrznymi, jednak wustugi =zaufania w tym systemie $wiadczone sa wylacznie
przez pracownikow NBP. Zakres obowigzkow i odpowiedzialnosci firm zewnetrznych reguluja

odrebne umowy.
1.3.2 Departament Cyberbezpieczenstwa

Departament Cyberbezpieczenstwa, zwany dalej ,DCB” jest odpowiedzialny za opracowanie,

aktualizacje i publikacje Kodeksu oraz za wyznaczenie:

= Operatoréow Centrum Certyfikacji Kluczy;
= Administratorow HSM;

* Operatorow HSM;

= Agentow Odzyskiwania Danych;

= Agentow Odzyskiwania Kluczy;

* Inspektorow Bezpieczenstwa Systemu;

* Operatorow Punktéw Rejestracji Uzytkownikow w Centrali NBP.
1.3.3 Departament Informatyki i Telekomunikacji
Departament Informatyki i Telekomunikacji, zwany dalej ,DIT” jest odpowiedzialny
za zapewnienie infrastruktury sprzetowej i systemowej dla prawidlowego funkconowania
systemu, administrowanie systemem, wyznaczenie Administratorow Systemu
oraz za konserwagje i serwis wykorzystywanego sprzetu informatycznego oraz oprogramowania
systemowego i baz danych.

1.3.4 Departament Bezpieczenstwa

Departament Bezpieczenistwa, zwany dalej ,DB” jest odpowiedzialny za administrowanie

systemem kontroli dostepu do pomieszczen, w ktdrych znajduja si¢ elementy systemu PKI NBP.
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Dodatkowo Departament Bezpieczenstwa odpowiedzialny jest za wyposazenie Subskrybentéw

w karty elektroniczne bedace nosnikami kluczy kryptograficznych i certyfikatow.
1.3.5 Oddzialy Okregowe NBP

Oddziaty okregowe NBP odpowiedzialne sa za wyznaczenie Operatoréw Punktéw Rejestracji
Uzytkownikow w tych oddziatach.

1.3.6 Centrum Certyfikacji Kluczy

Operator Centrum Certyfikacji Kluczy - pracownik DCB odpowiada za wydawanie,
uniewaznianie i publikacje certyfikatow Subskrybentéw. W systemie PKI NBP za funkcjonowanie
Centrum Certyfikacji Kluczy odpowiada DCB.

1.3.7 Punkt Rejestracji Uzytkownikow

Operator Punktu Rejestracji Uzytkownikéw odpowiada za weryfikacje tozsamosci
Subskrybentow, a takze przesyta w ich imieniu wnioski o wydanie, odnowienie lub uniewaznienie
certyfikatow do Centrum Certyfikagji Kluczy. W systemie PKI NBP za funkcjonowanie Punktow
Rejestracji Uzytkownikéw w oddziatach okregowych odpowiadaja oddziaty okregowe NBP.

Za funkcjonowanie Punktu Rejestracji Uzytkownikéw w Centrali NBP odpowiedzialny jest DCB.
1.3.8 Subskrybenci

Subskrybentem jest osoba fizyczna dla ktdérej wystawiono w systemie PKI NBP certyfikat.

1.3.9 Strony ufajace

Strona ufajaca jest osoba lub podmiot, inna niz Subskrybent, ktora akceptuje i ufa certyfikatowi
wydanemu w systemie PKI NBP.

1.4 Zakres stosowania certyfikatow

Zgodnie z odpowiednig Polityka Certyfikacji.
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1.5 Administrowanie Kodeksem Postepowania Certyfikacyjnego
1.5.1 Organizacja odpowiedzialna za administrowanie dokumentem

Wiascicielem niniejszego Kodeksu jest:
Narodowy Bank Polski

ul. Swietokrzyska 11/21

00-919 Warszawa

1.5.2 Kontakt

Za zarzadzanie Kodeksem odpowiedzialny jest:
Departament Cyberbezpieczenstwa
Narodowego Banku Polskiego

ul. Swietokrzyska 11/21

00-919 Warszawa

tel. +48221851433

mail: cck@nbp.pl

1.5.3 Procedura zatwierdzania dokumentu

Ogolne zasady $wiadczenia ustug zaufania w systemie PKI NBP okreslone sa w ,Uchwale nr
53/2016 Zarzqdu NBP z dnia 21 paZdziernika 2016 r. w sprawie wprowadzenia dokumentdw okreslajgcych
zasady Swiadczenia ustug zaufania przez Narodowy Bank Polski” (z pdézn. zm.). W szczegdlnosci
zawarte sa tam informacje zwiazane z odpowiedzialnoscia NBP jako podmiotu $wiadczacego
ustugi zaufania, informacje dotyczace podziatu zadan pomiedzy poszczegélnymi departamentami
i oddziatami okregowymi NBP, a takZe informacje dotyczace kontroli i audytu. Niniejszy Kodeks
powstat na bazie zatacznika nr 3 do ww. uchwaly i jest zatwierdzany przez Dyrektora DCB.

Kazda z wersji Kodeksu obowiazuje (posiada status aktualny) do czasu zatwierdzenia
i opublikowania nowej wersji. Nowa wersja opracowywana jest przez pracownikéow DCB
i ze statusem ,do uzgodnienia” jest przekazywana do DIT. Po uzgodnieniu dokumentu,

nowa wersja Kodeksu zatwierdzana jest przez Dyrektora DCB.
W przypadku, zmiany zapisow Kodeksu majacych swoje zrodlo w Uchwale nr 53/2016 Zarzadu

NBP - przed opracowaniem nowej wersji Kodeksu konieczne jest dokonanie niezbednej zmiany

Uchwaty. Zmiana Uchwaty odbywa sie na zasadach obowiazujacych w NBP.
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Pracownicy DCB nie rzadziej niz raz w roku, oraz w przypadku wprowadzania jakichkolwiek

zmian w systemie PKI NBP, dokonuja przegladu Kodeksu oraz Polityk Certyfikacji pod katem ich

aktualnosci.

1.6 Definicje i skroty

1.6.1 Definicje

Na uzytek Kodeksu przyjmuje sie¢ nastepujace pojecia:

Centrum Certyfikacji Kluczy - modul systemu PKI NBP wystawiajacy certyfikaty,
postugujacy sie¢ wlasnym, wygenerowanym przez siebie, kluczem prywatnym stuzacym
do elektronicznego podpisywania certyfikatow i list CRL, wystawiajacy, uniewazniajacy
i dystrybuujacy certyfikaty zgodnie z zasadami okreslonymi w niniejszym Kodeksie;
certyfikat klucza publicznego (certyfikat) — elektroniczne zaswiadczenie, za ktérego pomoca
klucz publiczny jest przyporzadkowany do Subskrybenta, umozliwiajace jednoznacznag jego
identyfikacje;

identyfikator wyrdzniajacy - informacja zamieszczona w certyfikacie, pozwalajaca
na jednoznaczna identyfikacje Subskrybenta w ramach zbioru Subskrybentéw obstugiwanych
przez CCK;

integralnos¢ — wlasciwos¢ Swiadczaca o tym, Ze informacje nie zostaly zmienione
od momentu ich podpisania do momentu zweryfikowania podpisania;

klucz  kryptograficzny - warto§¢ niezbedna do przeprowadzenia operacji
szyfrowania\deszyfrowania danych lub podpisywania\ weryfikagji;

klucz prywatny - klucz kryptograficzny do wylacznego uzytku Subskrybenta, stuzacy
do sktadania podpisu lub deszyfracji informacji;

klucz publiczny - klucz kryptograficzny publicznie znany, powiazany z kluczem
prywatnym, ktory jest stosowany do weryfikowania podpisu lub szyfrowania informacji;
lista CRL - lista uniewaznionych lub zawieszonych certyfikatow;

niezaprzeczalnos¢ - wlasciwos$¢ polegajaca na tym, ze nadawca informacji nie moze
zanegowac faktu jej nadania;

poufnos¢ - wlasciwos¢ polegajaca na tym, ze informacje sa niedostepne dla
nieupowaznionych osob;

Punkt Rejestracji Uzytkownikéw — modut systemu PKI NBP, stuzacy w szczegdlnosci do:
weryfikadji, rejestracji, generowania kluczy kryptograficznych Subskrybentow;

Subskrybent — osoba fizyczna! posiadajaca certyfikat wydany przez CCK;

1

Zasady opisane w niniejszym Kodeksie oraz w Politykach Certyfikacji odnosza sie¢ do certyfikatéw wystawianych dla oséb
fizycznych. Certyfikaty wydawane dla elementéw infrastruktury NBP (serwery, stacje robocze) wydawane sa na innych
zasadach.
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= uwierzytelnienie — wlasciwo$¢ umozliwiajaca potwierdzenie deklarowanej tozsamosci

nadawcy informacji.
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1.6.2 Skréty

Wykaz stosowanych w Kodeksie skrotow wraz z ich objasnieniami

Objasnienie
CCK Centrum Certyfikagji Kluczy
CRL Lista uniewaznionych certyfikatow (ang. Certificate

Revocation List)

DN Identyfikator wyroézniajacy (ang. distinguished name) ‘

ESBC Europejski System Bankéw Centralnych

HSM Sprzetowy modul bezpieczenstwa (ang. Hardware
security module)

ocsp Ustuga weryfikagji statusu certyfikatu on-line (ang. on-
line certificate status protocol)

PKI Infrastruktura Klucza Publicznego (ang. Public Key
Infrastructure)

PRU Punkt Rejestracji Uzytkownikow

UPN Nazwa gtéwna uzytkownika (ang. User Principal Name) ‘
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Odpowiedzialnos¢ za publikacje i repozytorium

2. Odpowiedzialnos¢ za publikacje

i repozytorium

2.1 Repozytorium

W systemie PKI NBP wyrdézni¢ mozna dwa oddzielne repozytoria:

* wewnetrzne znajdujace si¢ w ustudze katalogowej Active Directory;

= zewnetrzne znajdujace si¢ na stronie internetowej http://pki.nbp.pl/pki., dla ktérego:

Certyfikaty CCK dostepne sa pod nastepujacymi adresami:

http://pkinbp.pl/pki/rca(l).crt - gtéwny urzad certyfikacji (NBP Root CA) — certyfikat
wystawiony w dniu 2 czerwca 2014 r. (z uzyciem algorytmu SHA-1);
http://pkinbp.pl/pki/rca(2).crt — gtéwny urzad certyfikacji (NBP Root CA) — certyfikat
wystawiony w dniu 2 czerwca 2014 r. (z uzyciem algorytmu SHA-256);
http://pkinbp.pl/pki/eca(3).crt — posredni urzad certyfikacji (NBP Enterprise CA) — certyfikat
wystawiony w dniu 10 paZzdziernika 2016 r.;

http://pkinbp.pl/pki/eca(4).crt — posredni urzad certyfikacji (NBP Enterprise CA) — certyfikat

wstawiony w dniu 11 maja 2021 r.

Listy CRL dostepne sa pod nastepujacymi adresami:

http://pkinbp.pl/pki/rca(l).crl - lista CRL urzedu NBP Root CA (odpowiadajaca
certyfikatowi wystawionemu w dniu 2 czerwca 2014 r.);

http://pkinbp.pl/pki/eca(2).crl - lista CRL urzedu NBP Enterprise CA (odpowiadajaca
certyfikatowi wystawionemu w dniu 10 pazdziernika 2016 r.);

http://pkinbp.pl/pki/eca(4).crl — lista CRL urzedu NBP Enterprise CA (odpowiadajaca

certyfikatowi wystawionemu w dniu 11 maja 2021 r.).

Dokumenty zwigzane z systemem PKI NBP dostepne sa pod nastepujacymi adresami:

https://www.pkinbp.pl/pdf/kodeks.pdf — Kodeks Postepowania Certyfikacyjnego systemu
PKI NBP;
https://www.pki.nbp.pl/pdf/pc_podpis.pdf — Polityka certyfikacji dla certyfikatow , ESCB

Podpis”;
https://www.pkinbp.pl/pdf/pc logowanie.pdf —Polityka certyfikacji dla certyfikatow ,,ESCB

Logowanie”;
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= https://www.pkinbp.pl/pdf/pc szyfrowanie.pdf - Polityka certyfikacji dla certyfikatow
,ESCB Szyfrowanie”;
= https://www.pkinbp.pl/pdf/zasady.pdf - informacja o warunkach uzycia -certyfikatu

wydanego w systemie PKI NBP.

Dodatkowo, pod adresem http://ocsp.nbp.pl/ocsp dostepna jest ustuga OCSP. Powyzszy adres jest

wspolny dla uzytkownikow wewnatrz domen NBP, jak i dla uzytkownikéw zewnetrznych.

NBP deklaruje, Ze Repozytorium bedzie dostepne w trybie 24 godziny na dobe, przez 7 dni
w tygodniu. NBP doklada najwyzszej starannosci, by zminimalizowa¢ prawdopodobienistwo
niedostepnosci Repozytorium, a maksymalny czas niedostepnosci nie byt dtuzszy niz 1 godzina.
2.2 Informacje publikowane w repozytorium

Zgodnie z zapisami rozdziatu 2.1

2.3 Czestotliwos¢ publikacji

Certyfikaty CCK publikowane sa natychmiast po ich wygenerowaniu. Listy CRL generowane
przez NBP Root CA publikowane sg nie rzadziej niz raz na 3 miesiqce oraz niezwlocznie
po uniewaznieniu certyfikatu wydanego przez ten urzad. Listy CRL generowane przez NBP
Enterprise CA sa publikowane co 1 godzine. Dodatkowo, Operator CCK moze w dowolnym
momencie recznie wygenerowac i opublikowac liste CRL urzedu NBP Enterprise CA.

2.4 Kontrola dostepu do repozytorium

Dostep do http://pkinbp.pl/pki jest ograniczony tylko do odczytu i zabezpieczony

przed nieautoryzowana zmiang zawartosci.
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Identyfikacja i uwierzytelnianie

3.1dentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogolne zasady weryfikagji tozsamosci Subskrybentow, ktérymi kieruje sie
CCK podczas wydawania certyfikatow. Zasady te oparte na okreslonych typach informagji,
ktére umieszczane sa w tresci certyfikatu, definiujg Srodki, ktore sa niezbedne do uzyskania
pewnosci, iz informacje te sa precyzyjne i wiarygodne w momencie wydawania certyfikatu.
Procedura weryfikacji tozsamosci Subskrybenta jest przeprowadzana zgodnie z Polityka
Certyfikagji dla poszczegolnych typdw certyfikatow.

3.1 Nadawanie nazw

Certyfikaty wydawane przez CCK sg zgodne z norma X.509 v3. W szczegdlnosci oznacza to,
ze zarowno wystawca certyfikatu, jak tez dziatajacy w jego imieniu PRU akceptuja tylko takie
nazwy Subskrybentow, ktdre sg zgodne ze standardem X.509 (z powotaniem si¢ na zalecenia serii
X.500).

3.1.1 Typy nazw

Zgodnie z odpowiednia Polityka Certyfikagji.

3.1.2 Konieczno$¢ uzywania nazw znaczacych

W systemie PKI NBP wszystkie nazwy wchodzace w sktad identyfikatora wyrdzniajacego

Subskrybenta musza posiadac¢ swoje znaczenie w jezyku polskim lub angielskim.
3.1.3 Zasady interpretacji roznych form nazw

Identyfikatory wyrdzniajace Subskrybentow sa interpretowane zgodnie z ISO/IEC 9595 (X.500)
Distinguished Name (DN) standard.

3.1.4 Unikalno$¢ nazw
Wyréznikiem  certyfikatu, precyzyjnie i jednoznacznie okreslajacym  Subskrybenta,
jest identyfikator wyrdzniajacy wraz z alternatywng nazwa Subskrybenta (zawierajaca UPN)

umieszczone w tym certyfikacie.

NBP zapewnia, iz identyfikator wyrézniajacy znajdujacy sie w certyfikacie CCK jest przypisany
tylko do jednego CCK i po zakonczeniu jego pracy nie bedzie nadawany powtornie.
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3.1.5 Rozpoznawanie, uwierzytelnianie oraz rola znakow towarowych

Nie dotyczy.

3.2 Poczatkowa walidacja tozsamosci

3.2.1 Dowod posiadania klucza prywatnego

Zgodnie z odpowiednia Polityka Certyfikacji.

3.2.2 Uwierzytelnienie tozsamosci 0s6b prawnych

Nie dotyczy.

3.2.3 Uwierzytelnienie tozsamosci 0sob fizycznych

Zgodnie z odpowiednia Polityka Certyfikagji.

3.2.4 Dane Subskrybenta niepodlegajace weryfikacji

Wszystkie dane Subskrybenta umieszczane w certyfikacie sa weryfikowane przez PRU.
3.2.5 Walidacja urzedow i organizacji

Nie dotyczy.

3.2.6 Kryteria interoperacyjnosci

Nie dotyczy.

3.3 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy
Zgodnie z odpowiednig Polityka Certyfikagji.

3.3.1 Identyfikacja i uwierzytelnienie w przypadku normalnej aktualizacji kluczy

Zgodnie z odpowiednig Polityka Certyfikacji.
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3.3.2 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy po ich

uniewaznieniu

Zgodnie z odpowiednig Polityka Certyfikagji.
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4. Wymagania funkcjonalne

Podstawowym wymogiem formalnym jest zloZenie przez Subskrybenta stosownego wniosku.
Najego podstawie CCK podejmuje odpowiednia decyzje, realizujac zadana ustuge
lub odmawiajac jej realizacji. Sktadane wnioski powinny zawiera¢ informacje, ktére sa niezbedne

do prawidlowego zidentyfikowania Subskrybenta.

4.1 Skladanie wnioskow

Wnioski Subskrybenta moga by¢ sktadane do CCK bezposrednio lub posrednio przy udziale PRU.
Operator PRU wystepuje w podwojnej roli: Subskrybenta oraz osoby upowaznionej
do reprezentowania CCK. W pierwszej roli Operator PRU moze sktadac¢ takie same wnioski,
jak kazdy inny Subskrybent. Z kolei w roli drugiej moze potwierdza¢ wnioski innych
Subskrybentow oraz w uzasadnionych przypadkach, tworzy¢ wnioski o uniewaznienie
certyfikatoéw Subskrybentdw, ktorzy naruszajq niniejszy Kodeks.

Whnioski dostarczane sa w postaci elektronicznej.

4.1.1 Kto moze zlozy¢ wniosek o wydanie certyfikatu

Zgodnie z odpowiednia Polityka Certyfikagji.

4.1.2 Proces skladania wnioskéw i zwiazane z tym obowiazki

Zgodnie z odpowiednig Polityka Certyfikagji.

4.2 Przetwarzanie wnioskow

4.2.1 Realizacja funkcji identyfikacji i uwierzytelniania

Zgodnie z odpowiednia Polityka Certyfikacji.

4.2.2 Przyjecie lub odrzucenie wniosku

Zgodnie z odpowiednia Polityka Certyfikadgji.

4.2.3 Okres oczekiwania na przetworzenie wniosku

Zaréwno CCK, jak i PRU doktadajgq wszelkich staran, by wnioski sktadane przez Subskrybentow

byly przetwarzane w mozliwie jak najkrotszym czasie. Wnioski o wydanie nowego certyfikatu
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obstugiwane sa w godzinach pracy Operatoréw PRU (tj. w dni powszednie w godzinach
7:30- 16:00), a maksymalny czas ich przetwarzania to 2 godziny. Zasady obstugi wnioskow

o uniewaznienie certyfikatu opisane sa w Rozdziale 4.9.

4.3 Wydanie certyfikatu

4.3.1 Czynnosci CCK wykonywane podczas wydawania certyfikatu
Zgodnie z odpowiednig Polityka Certyfikacji.

4.3.2 Informowanie Subskrybenta o wydaniu certyfikatu
Zgodnie z odpowiednig Polityka Certyfikagji.

4.4 Akceptacja certyfikatu

4.4.1 Potwierdzenie akceptacji certyfikatu

Zgodnie z odpowiednig Polityka Certyfikagji.

4.4.2 Publikowanie certyfikatu przez CCK

Zgodnie z odpowiednia Polityka Certyfikadgji.

4.4.3 Informowanie innych podmiotow o wydaniu certyfikatu
Nie dotyczy.

4.5 Stosowanie kluczy oraz certyfikatow

4.5.1 Stosowanie kluczy i certyfikatow przez Subskrybenta
Zgodnie z odpowiednia Polityka Certyfikagji.

4.5.2 Stosowanie kluczy i certyfikatu przez strone ufajaca

Zgodnie z odpowiednia Polityka Certyfikacji.
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4.6 Recertyfikacja
Zgodnie z odpowiednia Polityka Certyfikacji.
4.7 Odnowienie certyfikatu

Odnowienie certyfikatu ma miejsce zawsze wtedy, gdy Subskrybent (juz zarejestrowany)
wygeneruje nowa pare kluczy (lub zleci to CCK) i zazada wystawienia nowego certyfikatu
potwierdzajacego przynaleznos¢ do niego nowego klucza publicznego.
Odnowienie certyfikatu dotyczy zawsze Scisle okreslonego, wskazanego we wniosku certyfikatu.
Z tego powodu nowy certyfikat posiada identyczna tres¢, jak zwigzany z nim certyfikat, jedyne
roznice to: nowa para kluczy, nowy numer seryjny certyfikatu, nowy okres waznosci certyfikatu
oraz nowy podpis CCK.
W momencie odnawiania certyfikatu Subskrybent jest informowany o wszelkich zmianach
zwigzanych ze s$wiadczeniem ustug zaufania w systemie PKI NBP.
Procedurze odnowienia certyfikatu podlegaja rowniez certyfikaty CCK. Nowe klucze
kryptograficzne i certyfikat CCK generowane sa z zachowaniem nastepujacych terminow,
tj. nie pdzniej niz:
* na pie¢ lat przed koncem okresu waznosci aktualnie wykorzystywanego certyfikatu
(w przypadku urzedu NBP Enterprise CA);
* na dziesie¢ lat przed koncem okresu waznosci aktualnie wykorzystywanego certyfikatu
(w przypadku urzedu NBP Root CA).
Operacja ta wykonywana jest przez Operatorow CCK i Operatoréow HSM pod nadzorem
Inspektora Bezpieczenstwa Systemu PKI NBP.

4.7.1 Okolicznosci odnowienia certyfikatu
Zadanie odnowienia certyfikatu moze wystapi¢ z nastepujacych powoddw:
* wygasniecie poprzedniego certyfikatu;

* uniewaznienie poprzedniego certyfikatu;

* zmiana formatu (np. zmiana nosnika kluczy prywatnych).

4.7.2 Kto moze zada¢ odnowienia certyfikatu
Zgodnie z odpowiednia Polityka Certyfikadgji.
4.7.3 Przetwarzanie wniosku o odnowienie certyfikatu

Zgodnie z odpowiednig Polityka Certyfikacji.
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4.7.4 Informowanie o wydaniu nowego certyfikatu

Zgodnie z odpowiednia Polityka Certyfikacji.

4.7.5 Potwierdzenie akceptacji nowego certyfikatu

Zgodnie z odpowiednia Polityka Certyfikaciji.

4.7.6 Publikowanie nowego certyfikatu

Zgodnie z odpowiednia Polityka Certyfikacji.

4.7.7 Informowanie o wydaniu certyfikatu innych podmiotow
Nie dotyczy.

4.8 Modyfikacja certyfikatu

Kazda modyfikacja certyfikatu wymaga wydania nowego certyfikatu i w tym przypadku

zastosowanie maja zapisy Rozdziatu 4.3.
4.9 Uniewaznienie i zawieszenie certyfikatu

Niniejszy rozdziat okresla warunki, ktére musza by¢ spetnione, aby CCK miato podstawy
do uniewaznienia lub zawieszenia certyfikatu. Mimo, iz zawieszenie certyfikatu jest szczegdlna
forma uniewaznienia, w dalszej czesci rozroznic¢ nalezy te dwa pojecia dla podkreslenia istotnej
roéznicy miedzy nimi, tj.: zawieszenie certyfikatu moze by¢ cofnigte, a uniewaznienie certyfikatu
jest ostateczne.

Uniewaznienie lub zawieszenie certyfikatu ma $cisle okreslony wptyw na certyfikaty
oraz obowigzki postugujacego si¢ nim Subskrybenta. W trakcie trwania zawieszenia
lub natychmiast po uniewaznieniu certyfikatu Subskrybenta nalezy uzna¢, ze certyfikat stracit
waznos¢. Uniewaznienie lub zawieszenie certyfikatu nie ma wpltywu na wczedniej zaciagniete
zobowiazania lub obowiazki wynikajace z przestrzegania niniejszego Kodeksu. Zawieszenie
certyfikatu jest czasowe i trwa zwykle do czasu wyjasnienia watpliwosci, ktore byly podstawa
dojego zawieszenia. Na przyklad, jesli Subskrybent straci kontrole nad nosnikiem klucza
prywatnego, to powinien natychmiast zgtosi¢ ten fakt do PRU lub CCK z Zadaniem zawieszenia
certyfikatu powigzanego z tym kluczem. W przypadku odnalezienia nosnika oraz pewnosci, ze nie
zostalo  naruszone  bezpieczenstwo klucza  prywatnego, certyfikat moze  by¢
(na wniosek Subskrybenta) odwieszony, co przywrdci mu stan aktywnosci. W przypadku

uniewaznienia lub zawieszenia certyfikatu, klucz prywatny powiazany z tym certyfikatem,
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o ile pozostaje pod kontrola Subskrybenta, powinien by¢ przez niego nadal chroniony w sposéb,
ktéry gwarantuje jego wiarygodnos¢ przez «caly okres zawieszenia certyfikatu

oraz przechowywany po uniewaznieniu, az do momentu fizycznego zniszczenia.
4.9.1 Okolicznosci uniewaznienia certyfikatu

Podstawowymi przyczynami uniewaznienia certyfikatu moga by¢:

= utrata kontroli nad kluczem prywatnym powiazanym z danym certyfikatem;

* naruszenie przez Subskrybenta zasad Kodeksu lub Polityki Certyfikacji;

* wymiana certyfikatu (np. w przypadku zmiany danych w nim zawartych);

= ujawnienie klucza prywatnego;

* rozwigzanie umowy pomiedzy NBP a Subskrybentem;

* kazde zadanie uniewaznienia certyfikatu zgloszone przez osob¢ wymieniona w punkcie 4.9.2,

= zakonczenie dziatalno$ci CCK (w takim przypadku uniewaznia si¢ wszystkie certyfikaty
wydane przez to CCK przed uplywem deklarowanego terminu zakonczenia dziatalnosci,
a takze certyfikat samego CCK);

= kompromitacja klucza prywatnego CCK;

* kompromitacja algorytmu kryptograficznego (lub parametrow =z nim zwigzanych)

powiazanego z danym certyfikatem.

4.9.2 Kto moze zada¢ uniewaznienia certyfikatu

Uniewaznienia certyfikatu Subskrybenta moga zadac jedynie:

* Subskrybent wskazany w tym certyfikacie;

* dyrektor departamentu lub oddzialu okregowego NBP, w ktérym zatrudniony jest
Subskrybent (w przypadku, gdy jest on pracownikiem NBP);

* dyrektor departamentu lub oddzialu okregowego NBP, z ktérym firma zatrudniajaca
Subskrybenta podpisata umowe, w przypadku Subskrybentéw nie bedacych pracownikami
NBP;

= Operator PRU, ktory moze wystapi¢ z wnioskiem w imieniu Subskrybenta lub z wtasnej
inicjatywy, jesli jest w posiadaniu informacji, uzasadniajacej uniewaznienie certyfikatu;

* Inspektor Bezpieczenstwa Systemow (IBS) - Systemu PKI NBP, jesli jest w posiadaniu
informacji uzasadniajacej uniewaznienie certyfikatu;

= Operator CCK — w przypadku zakonczenia dziatalnosci CCK lub kompromitacji klucza CCK

lub, jesli jest w posiadaniu informagji, uzasadniajacej uniewaznienie certyfikatu.

Subskrybent wskazany w uniewaznianym certyfikacie jest niezwtocznie powiadamiany o fakcie

uniewaznienia jego certyfikatu.
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4.9.3 Procedura uniewazniania certyfikatu

W systemie PKI NBP funkcjonuja dwie procedury pozwalajace na uniewaznienie certyfikatow:

* Procedura standardowa - stosowana tylko w czasie pracy Operatoréw PRU (tj. w dni
powszednie w godzinach 7:30-16:00) dla wszystkich szablondéw certyfikatow. W ramach tej
procedury osoba uprawniona (wymieniona w punkcie 4.9.2) za pomoca odpowiedniego
wniosku zglasza do PRU konieczno$¢ uniewaznienia certyfikatu. Operator PRU dokonuje
uniewaznienia w terminie wskazanym we wniosku lub w przypadku braku takiego terminu,

w pierwszym dniu roboczym po otrzymaniu tego wniosku,

* Procedura ESBC - stosowana 24 godziny na dobe, 7 dni w tygodniu. Procedura ta dostepna
jest tylko dla certyfikatow wydawanych na potrzeby systeméw informatycznych
Europejskiego Systemu Bankéw Centralnych. W ramach tej procedury osoba uprawniona
zglasza wniosek o uniewaznienie certyfikatu osobiscie do Operatoréw CCK w Centrali NBP

lub za posrednictwem poczty elektronicznej na adres cck@nbp.pl.

Zadanie uniewaznienia przestane poczta elektroniczng powinno zawierac:

* dane Subskrybenta;

* nazwe szablonu certyfikatu do uniewaznienia;

= okredlenie przyczyny uniewaznienia;

* haslo ustalone w PRU w czasie wydawania certyfikatu (pozwala ono na potwierdzenie

uprawnienia osoby zglaszajacej do uniewaznienia certyfikatu).

Po zweryfikowaniu danych zawartych w Zzadaniu uniewaznienia, ze szczegdlnym
uwzglednieniem hasta, Operator CCK zawiesza wskazany certyfikat oraz publikuje nowaq liste
CRL.

Po uniewaznieniu lub zawieszeniu certyfikatu Subskrybent automatycznie zostaje o tym fakcie

powiadomiony za pomoca poczty email.

W przypadku, gdy Subskrybent, lub osoba upowazniona, o ktérej mowa w Rozdziale 4.9.2
w ciagu 3 dni roboczych od uruchomienia procedury ESBC, nie dostarczy wniosku o uchylenie

zawieszonego certyfikatu, Operator CCK uniewaznia ten certyfikat.
Maksymalny czas pomiedzy otrzymaniem Zadania uniewaznienia certyfikatu

lub otrzymaniem wniosku o jego uniewaznienie, a publikacja zaktualizowanej listy CRL

dla danego szablonu certyfikatu znajduje si¢ w odpowiedniej Polityce Certyfikacji.
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4.9.4 Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Uniewaznienie certyfikatu wykonywane jest bez zbednej zwloki, natychmiast po przetworzeniu

wniosku o uniewaznienie.

4.9.5 Maksymalny dopuszczalny czas przetwarzania wniosku o uniewaznienie

W przypadku procedury standardowej wnioski o uniewaznienie realizowane sa najpdzniej
w pierwszym dniu roboczym po otrzymaniu takiego wniosku, o ile we wniosku nie jest wskazana

data pdzniejsza.

W przypadku procedury ESBC wnioski realizowane sa w czasie okreslonym w odpowiedniej

polityce certyfikacji.
4.9.6 Obowiazek sprawdzania list CRL przez strone ufajaca
Strona ufajaca przed uzyciem certyfikatu wydanego w systemie PKI NBP zobowiazana jest do

zweryfikowania statusu tego certyfikatu. Moze by¢ to wykonane za pomoca sprawdzenia listy
CRL lub skorzystania z ustugi OCSP.

W przypadku braku mozliwosci skorzystania z ustugi OCSP, strona ufajaca powinna sprawdzac

status certyfikatu z uzyciem najbardziej aktualnej listy CRL.

4.9.7 Czestotliwos¢ publikowania list CRL

Kazde z Centréow Certyfikacji Kluczy funkcjonujacych w ramach systemu PKI NBP wydaje
oddzielna liste uniewaznionych certyfikatow. Lista CRL urzedu NBP Root CA uaktualniana
jest nie rzadziej niz raz na 3 miesigce (oraz niezwtocznie po uniewaznieniu certyfikatu wydanego
przez ten urzad) i jest publikowana recznie. Lista CRL urzedu NBP Enterprise CA uaktualniana
jest co godzine i jest publikowana automatycznie. Dodatkowo w przypadku koniecznosci
uniewaznienia certyfikatu zwigzanego =z ujawnieniem klucza prywatnego lista CRL

jest generowana i publikowana przez Operatora CCK niezwlocznie po dokonaniu uniewaznienia.

4.9.8 Maksymalne opdznienie w publikowaniu list CRL

Listy CRL sa publikowane w repozytorium bez zbednej zwloki po ich wygenerowaniu.

4.9.9 Dostepnos¢ ustugi OCSP

Ustuga OCSP systemu PKI NBP dostepna jest pod adresem http://ocsp.nbp.pl/ocsp.
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Adres ten dostepny jest zaréwno z sieci wewnetrznej NBP jak i z Internetu.

4.9.10 Obowiazek sprawdzania uniewaznien w trybie on-line

Strona ufajaca przed uzyciem certyfikatu wydanego w systemie PKI NBP zobowigzana
jest do zweryfikowania statusu tego certyfikatu. Moze by¢ to wykonane za pomoca sprawdzenia
listy CRL lub skorzystania z ustugi OCSP.

4.9.11 Inne dostepne formy oglaszania uniewaznien certyfikatow

Nie dotyczy.

4.9.12 Specjalne obowiazki w przypadku naruszenia ochrony klucza

W przypadku ujawnienia lub podejrzenia ujawnienia klucza prywatnego nalezacego do CCK,
stosuje sie wszelkie dostepne srodki w celu niezwlocznego poinformowania o tym fakcie stron
ufajacych, odwotujacych sie do informacji zgromadzonej w repozytorium, o ktérym mowa

w Rozdziale 2.

4.9.13 Okolicznosci zawieszenia certyfikatu

Certyfikat Subskrybenta moze zosta¢ zawieszony w przypadku:
* podejrzenia ujawnienia klucza prywatnego;
* gdy zazada tego Subskrybent wskazany w certyfikacie lub inna osoba wymieniona w punkcie
4.9.14;
* gdy Operator PRU otrzyma zadanie uniewaznienia certyfikatu, lecz nie jest w stanie

zweryfikowac uprawnien osoby skladajacej to zadanie (np. w przypadku procedury ESBC).

4.9.14 Kto moze zada¢ zawieszenia certyfikatu

Zawieszenia certyfikatu Subskrybenta moga zadac jedynie:

* Subskrybent wskazany w tym certyfikacie;

= dyrektor departamentu lub oddzialu okregowego NBP, w ktorym zatrudniony
jest Subskrybent (w przypadku Subskrybentéw bedacych pracownikami NBP);

= dyrektor departamentu lub oddzialu okregowego NBP, ktéry podpisata umowe z firma
zatrudniajacq Subskrybenta;

* Operator PRU, wystepujacy z wnioskiem w imieniu Subskrybenta lub z wlasnej inicjatywy,
jesli jest w posiadaniu informacji, uzasadniajacej zawieszenie certyfikatu;

= IBS lub Operator CCK, jesli jest w posiadaniu informacji uzasadniajacej zawieszenie
certyfikatu.
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4.9.15 Procedura zawieszenia i uchylenia zawieszenia certyfikatu

Osoba uprawniona (wymieniona w Rozdziale 4.9.14) za pomoca odpowiedniego wniosku zglasza
do PRU koniecznos¢ zawieszenia certyfikatu. Operator PRU otrzymujac informacje o koniecznosci
zawieszenia certyfikatu przekazuje do CCK odpowiednie zadanie, ktére potwierdza swoim

podpisem, a nastepnie informuje wtasciciela certyfikatu o zmianie jego statusu.

Certyfikaty systemu PKI NBP sg takze zawieszane w przypadku zastosowania ,, procedury ESBC”,
o ktérej mowa w Rozdziale 4.9.3. Ze wzgledu na fakt, iz procedura ESBC nie pozwala na pelna
weryfikacje tozsamosci osoby zglaszajacej - Operator CCK zawiesza certyfikat, ktory zostanie
uniewazniony po 3 dniach, o ile Subskrybent nie dostarczy wniosku o uchylenie zawieszenia.

4.9.16 Ograniczenia okresu zawieszenia certyfikatu

Z zastrzezeniem zapiséw Rozdzialu 4.9.3 okres zawieszenia certyfikatu nie jest ograniczony.

4.10 Ustugi weryfikacji statusu certyfikatu

4.10.1 Charakterystyki operacyjne

Informacje o statusie certyfikatéw wydanych w systemie PKI NBP mozna uzyska¢ w oparciu listy

CRL publikowane w repozytorium (patrz Rozdziat 2.1) lub ustuge OCSP dostepna pod adresem
http://ocsp.nbp.pl/ocsp .

Informacja o uniewaznieniu certyfikatu umieszczana jest na kazdej liscie CRL opublikowanej

w okresie waznosci tego certyfikatu oraz na pierwszej liscie opublikowanej po tym okresie.

4.10.2 Dostepnos¢ ustugi

Ustugi weryfikacji statusu certyfikatu sa dostepne 24 godziny na dobe przez 7 dni w tygodniu.
NBP dokltada najwyzszej starannosci, by zminimalizowa¢ prawdopodobienstwo niedostepnosci
ustug weryfikagcji statusu certyfikatu, a maksymalny czas epizodycznej niedostepnosci nie byt
dtuzszy niz 1 godzina.

4.10.3 Cechy opcjonalne

Nie dotyczy.
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Wymagania funkcjonalne

4.11 Zakonczenie subskrypcji

O zakonczeniu korzystania z ustug zaufania przez Subskrybenta mozna mowic¢ w nastepujacych
przypadkach, gdy:
* minat okres waznosci certyfikatu Subskrybenta, zas Subskrybent nie podjat dziatan majacych
na celu aktualizacje klucza lub modyfikacje certyfikatu;

= uniewazniono certyfikat Subskrybenta i nie zostat on zastgpiony przez inny certyfikat.
4.12 Deponowanie i odtwarzanie klucza

W systemie PKI NBP operacji deponowania (i odtwarzania) podlega¢ moga jedynie klucze
prywatne Subskrybentow wykorzystywane do szyfrowania. Klucze prywatne CCK i klucze
prywatne Subskrybentéw, stuzace do skladania podpisu elektronicznego lub uwierzytelniania,
niesa deponowane. Dodatkowe informacje zamieszczone sa w  odpowiednich
Politykach Certyfikagji.
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5.Zabezpieczenia techniczne, organizacyjne
i operacyjne

W niniejszym rozdziale zawarto najwazniejsze informacje dotyczace zabezpieczen fizycznych,
organizacyjnych oraz operacyjnych stosowanych w systemie PKI NBP, m.in. podczas generowania
kluczy kryptograficznych, uwierzytelniania Subskrybentéw, publikacji i uniewazniania

certyfikatow oraz w trakcie przeprowadzania audytu i wykonywania kopii zapasowych.
5.1 Zabezpieczenia fizyczne
5.1.1 Lokalizacja i budynki

Elementy systemu PKI NBP zlokalizowane sg w osrodkach obliczeniowych znajdujacych sie

w znacznym oddaleniu od siebie.
5.1.2 Dostep fizyczny

Pomieszczenia, w ktorych zlokalizowany jest system PKI NBP objete sg systemem kontroli dostepu
oraz sa monitorowane 24 godziny na dobe. Dostep do elementow systemu PKI NBP posiadaja
wylacznie osoby uprawnione. Dopuszcza si¢ prace w systemie oséb niebedacych pracownikami
NBP, w zwiazku z realizacja zadan okreslonych w umowach zawartych przez NBP.
Umowy te zawieraja zapisy zapewniajace wlasciwy poziom bezpieczenstwa wykonywanych prac
serwisowych i konserwacyjnych, ktore sa wykonywane wylacznie pod nadzorem pracownikow
NBP majacych dostep do systemu PKI NBP.

5.1.3 Zasilanie oraz klimatyzacja

W celu zapobiegniecia przerwy w dzialaniu systemu na skutek braku (lub zaklécenn w doptywie)
energii elektrycznej, system PKI NBP posiada system zasilania awaryjnego wyposazony
w generatory  pradotwoércze. Odpowiednia temperatura oraz wilgotno$¢ powietrza
w pomieszczeniach osrodka podstawowego oraz zapasowego zapewnione sa przez systemy

klimatyzagji.
5.1.4 Zagrozenie powodziowe
Krytyczne elementy systemu PKI NBP znajduja si¢ w pomieszczeniach o malym ryzyku zalania,

w tym w wyniku uszkodzenia instalacji budynku. W przypadku wystapienia zagrozenia

zalaniem, postepuje sie zgodnie z procedurami obowiazujacymi w NBP.
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5.1.5 Ochrona przeciwpozarowa

Pomieszczenia, w ktérych znajduja sie elementy systemu PKI NBP sa chronione
przez automatyczna instalacje przeciwpozarowa. W przypadku wystapienia zagrozenia

pozarowego postepuje sie zgodnie z procedurami obowiazujacymi w NBP.
5.1.6 Nosniki informacji

Szczegolnej kontroli, w tym ograniczeniu ruchu pomiedzy strefami bezpieczenstwa w osrodkach
obliczeniowych, podlegaja wszelkie urzadzenia umozliwiajace utrwalenie lub przestanie
informacji. Dostep do nosnikéw informacji jest ograniczony, a nosniki przechowywane sa
w nadzorowanych pomieszczeniach. Dane wprowadzane do systemu z zewnetrznych
elektronicznych nos$nikoéw informacji sa, przed ich wprowadzaniem do systemu, badane
na obecnos¢ wiruséw komputerowych lub innego ztosliwego oprogramowania. Dla systemu

opracowano procedury wykonywania kopii zapasowych krytycznych danych.
5.1.7 Niszczenie zbednych nos$nikéw informacji

Zbedne dokumenty papierowe, dokumenty w formie elektronicznej oraz inne nosniki informagji
uzywane w systemie PKI NBP sa niszczone w bezpieczny sposdb, zgodnie z obowigzujacymi
w NBP przepisami.

5.1.8 Przechowywanie kopii zapasowych i kopii archiwalnych

Kopie zapasowe oraz kopie archiwalne sa przechowywane w réznych lokalizacjach. Osrodek
zapasowy, zapewniajacy mozliwos¢ pelnego odtworzenia funkcjonalnosci systemu z osrodka
podstawowego oraz przechowywanie kopii archiwalnych, jest dostepny dla osob upowaznionych
w trybie 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. O$rodek zapasowy jest chroniony
przy zastosowaniu analogicznych srodkéw jak osrodek podstawowy.

5.2 Zabezpieczenia organizacyjne
5.2.1 Zaufane role
W systemie PKI NBP wyro6znia si¢ nastepujace role:
* Administratorzy Systemu — odpowiedzialni za administrowanie systemem operacyjnym
serwerow i stacji roboczych w systemie PKI NBP, wykonywanie kopii zapasowych danych

oraz administrowanie sprzetem;

* Operatorzy CCK - odpowiedzialni za administrowanie CCK;
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* Administratorzy HSM - odpowiedzialni za administrowanie sprzetowymi modutami
bezpieczenistwa;

= Operatorzy HSM — odpowiedzialni za obstuge sprzetowych modutow bezpieczenstwa;

= Operatorzy PRU - odpowiedzialni za rejestracje Subskrybentow oraz za generowanie,
zawieszanie i uniewaznianie certyfikatow;

= Agenci Odzyskiwania Danych — odpowiedzialni za odzyskiwanie danych zaszyfrowanych
przez Subskrybenta w przypadku utraty jego klucza prywatnego;

= Agenci Odzyskiwania Kluczy - odpowiedzialni za odzyskiwanie utraconych kluczy
prywatnych stuzacych do szyfrowania poczty Subskrybentow;

= Inspektorzy ds. audytu — odpowiedzialni za przegladanie dziennikéw zdarzen zwigzanych
z dziatalnoscig CCK;

* Inspektorzy Bezpieczenstwa Systemu - odpowiedzialni za nadzorowanie poziomu

bezpieczenstwa systemu.
UWAGA: Zadania Inspektora ds. audytu wykonuje Inspektor Bezpieczenistwa Systemu.
5.2.2 Lista 0s6b wymaganych podczas realizacji zadania
Wszelkie czynnosci zwiazane z obstuga i administrowaniem sprzetowymi modutami
bezpieczenistwa wymagaja obecnosci minimum dwoch oséb posiadajacych odpowiednie
karty elektroniczne.

5.2.3 Identyfikacja oraz uwierzytelnianie kazdej roli

Identyfikacja i uwierzytelnianie osob funkcyjnych w systemie PKI NBP odbywa si¢ z uzyciem
mechanizmu login/hasto lub z uzyciem kluczy kryptograficznych i certyfikatow.

5.2.4 Role, ktore nie moga by¢ aczone

Rola Administratora Systemu nie moze by¢ taczona z zadng inna. Rola Inspektora Bezpieczenistwa

Systemu nie moze by¢ taczona z zadng inna rola poza rolg Inspektora ds. audytu.

5.3 Nadzorowanie personelu

5.3.1 Kwalifikacje, doswiadczenie oraz upowaznienia

Osoby petnigce zaufane role w systemie PKI NBP s dobierane zgodnie z kwalifikacjami
oraz zatrudniane na zasadach obowigzujacych w NBP. Posiadajq niezbedna wiedze i umiejetnosci

w zakresie $wiadczenia ustug zwiazanych z podpisem elektronicznym, sprzetu i oprogramowania

stosowanego do elektronicznego przetwarzania danych, automatycznego przetwarzania danych
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w sieciach i systemach teleinformatycznych. Osoby te powolywane sa odpowiednio

przez dyrektora DIT, dyrektora DCB lub dyrektora oddziatu okregowego NBP.

5.3.2 Procedury weryfikacji przygotowania

Zgodnie z zasadami zatrudniania pracownikow w NBP.

5.3.3 Szkolenie

Zgodnie z zasadami szkolenia pracownikéw NBP, osoby pelnigce zaufane role w systemie PKI

NBP przechodza szkolenia zwiazane z obstuga tego systemu, a w szczegdlnosci:
= zapoznaja si¢ z Kodeksem, Politykami Certyfikacji oraz z dokumentacja i procedurami
systemu,
= uczestnicza w szkoleniach z zakresu administrowania systemami operacyjnymi

zainstalowanymi na serwerach i stacjach roboczych systemu PKI NBP,

= uczestniczq w szkoleniach dotyczacych kryptografii oraz infrastruktury klucza publicznego.

5.3.4 Czestotliwos¢ powtarzania szkolen oraz wymagania

Zgodnie z zasadami szkolen pracownikow NBP.

5.3.5 Czestotliwos¢ rotacji stanowisk i jej kolejnos¢

Nie dotyczy.

5.3.6 Sankcje z tytulu nieuprawnionych dziatan

Wszystkie czynnosci wykonywane w systemie PKI NBP sa dokumentowane i nadzorowane.
Umozliwia to w szczegolnosci wykrycie ewentualnych nieuprawnionych dziatan oséb pelniacych

zaufane role w systemie PKI NBP.

Naruszanie zasad bezpieczenstwa, obowigzujacych regulaminéw i polityk zagrozone

jest odpowiedzialnos$cia dyscyplinarna lub karng okreslona w przepisach odrebnych.

5.3.7 Pracownicy kontraktowi

Nie dotyczy, gdyz wszystkie osoby petniace zaufane role w systemie PKI NBP sa pracownikami
NBP.
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5.3.8 Dokumentacja przekazana pracownikom

Pracownicy pelniacy zaufane role w systemie PKI NBP musza mie¢ dostep do nastepujacych

dokumentéw:

Kodeks;

Polityki Certyfikacji;

Dokumentacja systemu (w zakresie wymaganym dla danej roli);
Procedury zwiazane z pelniona rola;

Zakres obowigzkow i uprawnien wynikajacych z pelnionej roli.

5.4 Procedury rejestrowania zdarzen oraz audytu

W systemie PKI NBP rejestrowane sa wszystkie istotne zdarzenia, ktére moga mie¢ wplyw

na bezpieczenstwo i funkcjonowanie systemu operacyjnego, poszczegdlnych aplikacji systemu

PKI NBP oraz systemow zabezpieczen. Zarejestrowane zdarzenia sa archiwizowane.

5.4.1 Typy rejestrowanych zdarzen

W systemie PKI NBP rozrézniamy nastepujace typy zdarzen:

Blad: Powazny problem, taki jak utrata danych lub funkcjonalnosci. Przykladem Btedu jest
niepowodzenie fadowania ustugi w trakcie autostartu;

Ostrzezenie: Zdarzenie, ktore samo w sobie nie ma duzej wagi, lecz moze wskazywac
na problem, ktéry pojawi si¢ w przysztosci. Przyktadem Ostrzezenia jest informacja, iz na
dysku systemowym jest mato wolnego miejsca;

Informacja: Zdarzenie informujace o prawidlowym funkcjonowaniu aplikacji, sterownika
lub ustugi. Przykladem zdarzenia typu Informacja jest prawidlowe zatadowanie sterownika
karty sieciowej;

Inspekcja sukcesow: Dowolne objete inspekcja zdarzenie zabezpieczen, ktore zakonczyto sie
pomyslnie. Przyktadem zdarzenia typu Inspekcja sukcesow jest udana proba zalogowania
uzytkownika w systemie;

Inspekcja niepowodzen: Dowolne objete inspekcja zdarzenie, ktére zakomczylo sie
niepomyslnie. Przykladem zdarzenia typu Inspekcja niepowodzen jest nieudana proba

uzyskania dostepu do dysku sieciowego.

Dodatkowo, informacje nt. zdarzen zwiazane bezposrednio z dziatalnoscig CCK takie, jak:

generowanie certyfikatow Subskrybentow;
uniewaznianie \ zawieszanie certyfikatow Subskrybentow;
uruchomienie pracy CCK;

zakoniczenie pracy CCK;
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sq przesylane na skrzynki pocztowe IBS.
5.4.2 Czestotliwosc¢ przetwarzania zapisOw rejestrowanych zdarzen

Na serwerach systemu PKI NBP zainstalowane jest oprogramowanie monitorujace,
ktore na biezaco sprawdza stan systemu operacyjnego oraz ustug zwiazanych z praca CCK
i generuje raporty dla Administratorow Systemu. Administratorzy Systemu na biezaco analizuja
otrzymywane raporty i w razie potrzeby przegladaja logi bezposrednio na serwerze.
IBS codziennie przegladaja zdarzenia przestane na ich skrzynki pocztowe. Szczegdtowy przeglad
zapisow rejestrowanych zdarzen dokonywany jest w razie potrzeby (np. w przypadku

wystapienia incydentu).
5.4.3 Okres przechowywania zapisow rejestrowanych zdarzen

Zapisy rejestrowanych zdarzen przechowywane sg przez okres co najmniej 1 miesigca.

Dodatkowo, sg one archiwizowane, a kopie archiwalne przechowywane sa przez okres 5 lat.

5.4.4 Ochrona zapisow rejestrowanych zdarzen

Jedynie Administratorzy Systemu oraz IBS posiadaja dostep do zapiséw rejestrowanych zdarzen.
5.4.5 Procedury tworzenia kopii zapisow rejestrowanych zdarzen

Petne kopie zapasowe wykonywane sg 1 raz w tygodniu, kopie przyrostowe wykonywane sg we
wszystkie dni robocze. Kopie zapasowe oraz kopie archiwalne przechowywane sa w osrodkach
podstawowym i zapasowym.

5.4.6 System gromadzenia zapisOw rejestrowanych zdarzen (wewnetrzny a zewnetrzny)
Wewnetrzny rejestr zdarzen przechowuje aktualne zdarzenia z okresu przynajmniej 1 miesiaca.
Zewnetrzny system kopii bezpieczenstwa codziennie wykonuje backup zdarzen, a raz w miesigcu
wykonywana jest kopia archiwalna. Pozwala to na uzyskanie szybkiego dostepu do zapiséw
zdarzen z okresu 5 lat.

5.4.7 Powiadamianie podmiotow odpowiedzialnych za zaistniale zdarzenie

Zewnetrzny system monitorujacy powiadamia Administratorow Systemu o zaistnialych

zdarzeniach. Administrator podejmuje dalsze kroki w celu wyjasnienia zaistniatego zdarzenia

i minimalizacji strat. Dodatkowo, informacje nt. zdarzen zwigzanych z dziatalnoscia CCK
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(wystawianie, uniewaznianie i zawieszanie certyfikatow, uruchomienie lub zatrzymanie pracy

CCK) sa przesytane na skrzynki mailowe IBS.
5.4.8 Oszacowanie podatnosci na zagrozenia
System PKI NBP okresowo poddawany jest wewnetrznemu audytowi bezpieczenstwa. Wszystkie
wykryte nieprawidtowosci sa korygowane. Nad bezpieczenstwem systemu czuwa Inspektor

Bezpieczenstwa Systemu.

W przypadku zidentyfikowania krytycznych podatnosci w systemie maksymalny czas reakcji nie

przekracza 48 godzin.
5.5 Zapisy archiwalne
5.5.1 Rodzaje archiwizowanych danych

W systemie PKI NBP archiwizowane sg bazy danych CCK, dzienniki zdarzen, a takze ewentualne

dokumenty papierowe i elektroniczne zwiazane z pracg PRU.
5.5.2 Okres przechowywania archiwum

Kopie archiwalne przechowywane sg przez okres 5 lat.

5.5.3 Ochrona archiwum

Kopie archiwalne przechowywane sa w obu osrodkach obliczeniowych w pomieszczeniach

zabezpieczonych systemem kontroli dostepu.

5.5.4 Procedury tworzenia kopii archiwalnych

Kopie archiwalne wykonywane sa 1 raz w miesigcu.

5.5.5 Wymaganie znakowania czasem kopii archiwalnych

System PKI NBP zapewnia odnotowywanie czasu wystapienia wszystkich zdarzen. Dotyczy to
zarowno zdarzen rejestrowanych w dziennikach zdarzen, jak i np. operacji wykonywania kopii

zapasowych lub archiwalnych. System PKI NBP korzysta z zewnetrznego, bezpiecznego zrédta

Cczasu.
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5.5.6 Kopie archiwalne rejestrow zdarzen (system wewnetrzny i zewnetrzny)
Kopie archiwalne s3g wykonywane przez zewnetrzny system do wykonywania kopii zapasowych.
5.5.7 Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Dostep do zarchiwizowanych danych maja tylko Administratorzy Systemu kopii zapasowych.

Okresowo wykonywane sg testy odtworzenia wybranych zabezpieczonych danych.
5.6 Zmiana klucza

Zmiana kluczy urzedow certyfikacji wymaga opublikowania w repozytoriach nowego klucza
publicznego oraz powiadomienia o tym fakcie Subskrybentéw oraz stron ufajacych. By zapewni¢
prawidtowa prace systemu PKI NBP nowa para kluczy urzedu NBP Enterprise CA jest
generowana nie pozniej niz 2 lata przed konicem okresu waznosci aktualnie wykorzystywanego

certyfikatu tego urzedu.

5.7 Naruszenie ochrony klucza i uruchamianie po awariach oraz kleskach

zywiolowych
5.7.1 Procedury obstugi incydentow i reagowania na nie

NBP posiada procedury obstugi incydentéow wlacznie z odtworzeniem catego systemu z kopii
zapasowych. W przypadku podejrzenia wystapienia incydentu powiadamiany jest Inspektor
Bezpieczenstwa Systemu, ktéry w porozumieniu z Administratorem Systemu podejmuje
czynnosci zaradczo - naprawcze zgodnie z obowiazujacymi procedurami. Czynnosci
podejmowane przez Inspektora Bezpieczenistwa Systemu i Administratora Systemu maja pozwoli¢
na identyfikacje pierwotnej przyczyny powstatego incydentu, a takze, o ile to mozliwe, wykluczy¢

mozliwos¢ jego powtdrzenia sie.

W przypadku wystapienia incydentu majacego wpltyw na Subskrybentéw, informacja o jego
wystapieniu jest przekazywana do Subskrybentéw przez DCB.

5.7.2 Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych
Poszczegolne elementy systemu PKI NBP umieszczone sg na sSrodowisku zapewniajacym wysoka
dostepnos¢ i rozmieszczone sa w odlegtych od siebie osrodkach obliczeniowych. W przypadku

uszkodzenia jednej z maszyn, jej zadania automatycznie przejmuja pozostale maszyny.

W przypadku uszkodzenia danych, sa one odtwarzane z kopii zapasowych.
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5.7.3 Ujawnienie lub podejrzenie ujawnienia klucza prywatnego podmiotu (CCK lub PRU)

W  przypadku ujawnienia klucza prywatnego Operatora PRU natychmiast nastepuje
jego uniewaznienie i publikacja nowej listy CRL. Dodatkowo dokonywana jest analiza zapiséw
CCK w celu ustalenia, czy ujawniony klucz prywatny Operatora PRU nie byt wykorzystany
w okresie pomiedzy momentem jego ujawnienia, a uniewaznieniem. W przypadku, gdy zostat
onw tym okresie bezprawnie uzyty do wystawienia certyfikatbw - one takze zostaja

uniewaznione.

Ujawnienie klucza prywatnego CCK pociaga za soba koniecznos¢ uniewaznienia wszystkich
certyfikatow podpisanych przez to CCK za pomoca ujawnionego klucza prywatnego
oraz opublikowania nowej listy CRL. W nastepnej kolejnosci zostaja wygenerowane nowe klucze
kryptograficzne oraz nowy certyfikat CCK (identyfikator wyrdzniajacy moze, lecz nie musi,
pozosta¢ bez zmian) oraz przystepuje si¢ do wymiany kluczy kryptograficznych i certyfikatow
Subskrybentow. O fakcie ujawnienia klucza prywatnego CCK nalezy poinformowac¢ wszystkich

Subskrybentow oraz strony ufajace.
5.7.4 Zapewnienie ciaglosci dzialania po katastrofach

W celu zabezpieczenia sie przez skutkami dziatania katastrof, poszczegolne elementy systemu PKI
NBP umieszczone sg na $rodowisku zapewniajacym wysoka dostepnos¢ i rozmieszczone sa
w odleglych od siebie o$rodkach obliczeniowych. W przypadku uszkodzenia jednego osrodka,
drugi przejmuje jego role. Dla systemu opracowany zostat plan ciaglosci dziatania zawierajacy
procedury awaryjne opisujace dzialania konieczne do podjecia w celu zapewnienia ciaglosci
dziatania systemu (w szczegolnosci jak najszybszego przywrdcenia mozliwosci uniewazniania
certyfikatow i publikagji list CRL).

5.8 Zakonczenie dziatalnosci CCK lub PRU

5.8.1 CCK

Przed zakonczeniem dziatalnosci CCK zobowigzany jest do:

* Powiadomienia o zamiarze zakonczenia dziatalno$ci (co najmniej na 90 dni wczesniej)
wszystkich Subskrybentdéw, ktorzy posiadaja jeszcze wazny certyfikat wydany przez to CCK
oraz stron ufajacych korzystajacych z certyfikatow wydanych przez to CCK;

* Uczynienia wszystkiego co mozliwe by zakonczenie dziatalnosci spowodowato

jak najmniejsze szkody dla Subskrybentdw oraz stron ufajacych.
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W momencie zakonczenia dziatalnosci, CCK zobowiazany jest do:
= Uniewaznienia wszystkich certyfikatow, ktore pozostaly aktywne, niezaleznie od tego
czy Subskrybent ztozyl wniosek o uniewaznienie, czy nie;
* Powiadomienia wszystkich Subskrybentow, PRU oraz stron ufajacych o zakonczeniu

dziatalnosci.

Nie pdzniej niz 3 miesiace po zakonczeniu pracy, CCK zobowiazany jest do zniszczenia swoich

kluczy prywatnych.

5.8.2 PRU

Najpdzniej na 90 dni przez planowanym zakonczeniem dzialalnosci, PRU ma obowigzek
poinformowania otym fakcie CCK. Niezwlocznie po zakonczeniu dziatalnosci,

PRU ma obowiazek przekazania do CCK (lub do wskazanego przez CCK innego PRU)
dokumentacji dotyczacej Subskrybentow.
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6.Procedury bezpieczenstwa technicznego

6.1 Generowanie kluczy kryptograficznych i ich instalowanie

6.1.1 Generowanie kluczy kryptograficznych

Klucze kryptograficzne urzeddéw NBP Root CA oraz NBP Enterprise CA sa generowane
w urzadzeniach HSM (sprzetowych modutach bezpieczenstwa) posiadajacych certyfikat FIPS
140-2 level 3. Zasady dotyczace generowania kluczy kryptograficznych Subskrybentow
przedstawione sa w odpowiednich Politykach Certyfikagji.

6.1.2 Przekazywanie klucza prywatnego Subskrybentowi

Zgodnie z odpowiednig Polityka Certyfikagji.

6.1.3 Dostarczanie klucza publicznego do wystawcy

Zgodnie z odpowiednia Polityka Certyfikagji.

6.1.4 Przekazywanie klucza publicznego CCK

Klucze publiczne urzedéw NBP Root CA oraz NBP Enterprise CA sa dostepne w repozytorium
(patrz Rozdziat 2.1). W szczegoélnych przypadkach moga by¢ dostarczone do Subskrybenta
lub strony ufajacej, za posrednictwem poczty elektronicznej lub na noéniku.

6.1.5 Dlugosci kluczy

Klucze kryptograficzne urzedu NBP Root CA maja dtugosc¢ 4096 bitow, a klucze kryptograficzne
urzedu NBP Enterprise CA majg dlugos¢ nie mniejsza niz 2048 bitéw, a jesli certyfikat CCK
jest wazny diuzej niz do roku 2030 to minimalna dtugosci kluczy kryptograficznych to 4096 bitow.
Dtugos¢ kluczy kryptograficznych Subskrybentéw okreslona jest w odpowiedniej Polityce
Certyfikagji.

6.1.6 Parametry generowania klucza publicznego oraz weryfikacja jakosci

Klucze publiczne sa kodowane zgodnie z RFC 5280 i PKCS#1. Wszystkie generowane
klucze kryptograficzne sa kluczami algorytmu RSA.
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6.1.7 Akceptowane zastosowanie kluczy (zgodnie z polem KeyUsage w X.509 v3)

Akceptowane zastosowanie kluczy Subskrybentéw opisane jest w odpowiednich Politykach
Certyfikagcji. Klucze kryptograficzne urzedéw NBP Root CA oraz NBP Enterprise CA moga by¢
uzywane jedynie do:

* Podpisywania certyfikatu;

* Podpisywania listy CRL;

= Podpisywania listy CRL w trybie off-line.

6.2 Ochrona klucza prywatnego oraz nadzorowanie mechanizméw modulu

kryptograficznego
6.2.1 Standardy modulow kryptograficznych

Urzedy NBP Root CA oraz NBP Enterprise CA wykorzystuja oddzielne sprzetowe moduly
bezpieczenstwa (HSM) posiadajace certyfikat FIPS 140-2 level 3. Wszystkie operacje zwigzane
z zarzadzaniem modulami bezpieczenstwa, w tym operacge zwigzane z kluczami
kryptograficznymi zapisanymi na nich, wymagaja uzycia kart elektronicznych przypisanych
Administratorom HSM lub Operatorom HSM.

6.2.2 Podzial klucza prywatnego na czesci

Klucze prywatne urzedéw NBP Root CA oraz NBP Enterprise CA, i tylko one, podlegaja ochronie
za pomoca tzw. schematu posredniego podziatu klucza na czesci. W schemacie tym podziatowi
podlega klucz symetryczny uzyty do zaszyfrowania klucza prywatnego urzedu.
Klucz symetryczny podzielony jest na czeSci zapisane na kartach elektronicznych
zabezpieczonych kodem PIN i przekazanych Administratorom HSM. Do odtworzenia klucza
symetrycznego konieczne jest uzycie przynajmniej dwoch takich kart i mozliwe jest to jedynie
wewnatrz urzadzenia HSM. Dopiero po wczytaniu klucza symetrycznego do urzadzenia HSM
mozliwe jest odtworzenie w nim klucza prywatnego CCK. W tym celu wymagane jest dodatkowo

uzycie dwdch kart przypisanych Operatorom HSM.
6.2.3 Deponowanie klucza prywatnego

Patrz Rozdziat 4.12.
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6.2.4 Kopie zapasowe klucza prywatnego

Kopie kluczy prywatnych CCK sa tworzone za pomoca mechanizméw wbudowanych
w sprzetowe moduly bezpieczenistwa wykorzystywane w systemie PKI NBP i sa chronione
w sposOb analogiczny jak klucze prywatne zabezpieczone modutami kryptograficznymi.

6.2.5 Archiwizowanie klucza prywatnego

Klucze prywatne CCK nie sg archiwizowane. Zasady archiwizowania kluczy prywatnych

Subskrybentow okreslone sa w odpowiednich Politykach Certyfikagiji.
6.2.6 Wprowadzenie lub pobieranie klucza prywatnego do/z modutu kryptograficznego

Poza modulem kryptograficznym klucze prywatne urzedéw NBP Root CA oraz NBP Enterprise
CA wystepuja jedynie w postaci zaszyfrowanej, a ich odszyfrowanie wymaga uzycia dwoch kart
Operatorow CCK i mozliwe jest jedynie wewnatrz modutu kryptograficznego. Wprowadzenie
klucza prywatnego CCK polega na wczytaniu jego zaszyfrowanej wersji do modutu
kryptograficznego i odszyfrowania tego klucza prywatnego wewnatrz HSM. Proces wczytania
klucza prywatnego CCK do HSM i jego odszyfrowania wymaga autoryzacji za pomoca dwdch
kart przypisanych Operatorom HSM.

6.2.7 Przechowywanie klucza prywatnego w module kryptograficznym

Klucze prywatne urzedéw NBP Root CA oraz NBP Enterprise CA sa generowane bezposrednio
w sprzetowym module bezpieczenstwa i w postaci niezaszyfrowanej wystepuja jedynie w tym
urzadzeniu. W przypadku pobierania klucza prywatnego CCK z modutu kryptograficznego
jest on szyfrowany, a jego odszyfrowanie wymaga uzycia dwdch kart Operatoréw HSM i mozliwe

jest jedynie w module kryptograficznym.
6.2.8 Metoda aktywacji klucza prywatnego

Aktywacja klucza prywatnego CCK polega na jego wczytaniu do modutu kryptograficznego,
a nastepnie odszyfrowaniu wewnatrz tego modutu. Operacja ta wymaga udziatu przynajmniej
dwdch Operatoréw CCK posiadajacych karty elektroniczne. Odszyfrowany klucz prywatny CCK
jest aktywny do czasu zatrzymania pracy urzedu (np. restart lub wylaczenie serwera,

zatrzymanie ustugi).
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6.2.9 Metoda dezaktywacji klucza prywatnego

Dezaktywacja klucza prywatnego urzedu NBP Enterprise CA jest mozliwa poprzez zatrzymanie
pracy urzedu (np. restart lub wytaczenie serwera, zatrzymanie ustugi). Moze jej dokonac jedynie
Administrator Systemu lub Operator CCK.

6.2.10 Metoda niszczenia klucza prywatnego

Niszczenie klucza prywatnego CCK polega na jego bezpiecznym usunieciu
z modutu kryptograficznego oraz usunieciu plikow zawierajacych zaszyfrowana kopie zapasowa
tego klucza. Moze to by¢ wykonane poprzez oprogramowanie dotaczone do tego modutu
lub poprzez specjalny przycisk znajdujacy si¢ na przednim panelu modutu. Przycisk ten stuzy do
natychmiastowego wyczyszczenia pamieci modutu i jest uzywany w przypadku bezposredniego

zagrozenia bezpieczenstwa klucza prywatnego CCK.

Zgodnie z procedurami wszystkie dane zapisane w pamieci modutu kryptograficznego sa z niego
usuwane w przypadku przewozenia tego modutu badz jego przekazywaniu firmie zewnetrznej
(np. w zwiazku zkoniecznoscia przeprowadzenia prac serwisowych lub naprawczych)
lub w przypadku wycofywania modutu z uzycia.

6.2.11 Ocena modulu kryptograficznego

Patrz Rozdziat 6.2.1.
6.3 Inne aspekty zarzadzania kluczami

6.3.1 Archiwizowanie kluczy publicznych

Klucze publiczne sa archiwizowane (w postaci certyfikatdow), a kopie archiwalne sa

przechowywane przez okres 5 lat.

6.3.2 Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole , validity” kazdego certyfikatu klucza
publicznego (patrz Rozdzial 7.1). Okres waznosci klucza prywatnego jest identyczny, jak

w przypadku klucza publicznego.

Okresy stosowania kluczy CCK przedstawione sa w ponizszej tabeli:
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Okresy stosowania kluczy CCK

NazwaCCk [yp ducs

NBP Root CA Publiczny/prywatny 20 -22lata

NBP Enterprise CA ~ Publiczny/prywatny g i

Okresy stosowania kluczy Subskrybentéw przedstawione sa w Politykach Certyfikadgji.
6.4 Dane aktywujace

Dane aktywujace stosowane s do uaktywniania kluczy prywatnych stosowanych przez CCK,
PRU oraz Subskrybentéw. Najczesciej uzywane sg na etapie uwierzytelnienia podmiotu i kontroli
dostepu do klucza prywatnego. W systemie PKI NBP mozna wyrozni¢ dwa rodzaje danych
aktywujacych:

= Hasta i kody PIN zabezpieczajace klucze prywatne Subskrybentow;

= Karty elektroniczne z czeSciami sekretu wspotdzielonego, ktory po zainstalowaniu

w systemie umozliwia odtworzenie klucza prywatnego CCK.
6.4.1 Generowanie danych aktywujacych i ich instalowanie

Dane aktywujace klucz prywatny Subskrybenta (hasto lub PIN) sg ustalane przez Operatora PRU
w momencie generowania kluczy kryptograficznych. Podczas przekazywania kluczy
kryptograficznych Subskrybentowi, Operator PRU informuje go, iz powinien zmieni¢ te dane

na ustalone przez siebie.

Sekrety wspotdzielone uzywane do ochrony kluczy prywatnych CCK generowane sg zgodnie
z wymaganiami okreslonymi w rozdz. 6.2 i zapisywane sa na kartach elektronicznych

przydzielonych Operatorom CCK. Karty elektroniczne chronione sa kodem PIN.
6.4.2 Ochrona danych aktywujacych

Dane aktywujace w postaci hasel lub kodéw PIN nie powinny by¢ zapisywane lecz zapamietane
przez Subskrybenta. Jezeli zachodzi potrzeba ich zapisania, to nosnik z tq informacja nie powinien
by¢ przechowywany razem z kluczem prywatnym, ktorego dotyczy. Karty elektroniczne
wykorzystywane w systemie PKI NBP ulegaja zablokowaniu po 5- krotnym btednym wpisaniu
kodu PIN. Odblokowanie karty musi by¢ wykonane za posrednictwem PRU.
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Karty elektroniczne z elementami sekretu wspoldzielonego przechowywane s przez Operatorow
CCK w pomieszczeniach zabezpieczonych systemem kontroli dostepu. Kody PIN chronigce
te karty nie sq przechowywane razem z kartami. Dodatkowo, aktywacja klucza prywatnego CCK
wymaga uzycia co najmniej dwodch kart Operatoréw HSM, a do jej przeprowadzenia konieczny
jest odpowiednio skonfigurowany modut kryptograficzny.

6.4.3 Inne problemy zwiazane z danymi aktywujacymi

Nie dotyczy.

6.5 Nadzorowanie bezpieczenstwa systemu komputerowego

Informacje zwigzane z nadzorowaniem bezpieczenstwa systemow komputerowych w NBP objete
sa tajemnicg i moga by¢ udostepniane jedynie osobom upowaznionym. Wszystkie elementy
systemu PKI NBP chronione s zgodnie z wewnetrznymi regulacjami NBP, w tym zgodnie
z zapisami polityki bezpieczenstwa w NBP. W szczegdlnosci wszystkie elementy systemu
PKI NBP objete sa ochrong antywirusowa.

6.5.1 Wymagania techniczne dotyczace specyficznych zabezpieczen systeméw komputerowych
Informacje zwigzane z wymaganiami technicznymi dotyczacymi specyficznych zabezpieczen
systeméw komputerowych w NBP objete sa tajemnica i moga by¢ udostepniane jedynie osobom
upowaznionym.

6.5.2 Ocena bezpieczenstwa systemoéw komputerowych

Informacje zwiazane z ocena bezpieczenstwa systemoéw komputerowych w NBP objete sa

tajemnica i moga by¢ udostepniane jedynie osobom upowaznionym.
6.6 Cykl zycia zabezpieczen technicznych

Informacje zwigzane z cyklem zycia zabezpieczen technicznych w NBP objete s tajemnica i moga
by¢ udostepniane jedynie osobom upowaznionym.

6.6.1 Nadzorowanie rozwoju systemu
System PKI NBP jest na biezaco monitorowany przez Inspektora Bezpieczenstwa Systemu.
Przed wprowadzeniem istotnych zmian w tym systemie, sa one konsultowane z IBS,

a takze przeprowadzane sa testy (w tym testy bezpieczenstwa). Po wprowadzeniu zmian
dokumentacja systemu jest aktualizowana.
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6.6.2 Nadzorowanie zarzadzania bezpieczenstwem

Zgodnie z wewnetrznymi regulacjami NBP.

6.6.3 Nadzorowanie cyklu zycia zabezpieczen

Niniejszy Kodeks nie okresla zadnych wymagan w tym zakresie.
6.7 Nadzorowanie zabezpieczen sieci komputerowej

Informacje zwiazane z nadzorowaniem zabezpieczen sieci komputerowej w NBP objete sa

tajemnica i moga by¢ udostepniane jedynie osobom upowaznionym.
6.8 Znakowanie czasem

Nie dotyczy.
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7.Profile certyfikatow oraz list CRL

Profile certyfikatow oraz list certyfikatdow uniewaznionych sa zgodne z formatami okreslonymi
w normie ITU-T X.509 v3.

7.1 Profil certyfikatu

Certyfikat wedlug normy X.509 v.3 jest sekwencjq trzech pol, z ktorych:
= pierwsze — zawiera tres$¢ certyfikatu (tbsCertificate);
* drugie - zawiera informacje o typie algorytmu uzytego do podpisania certyfikatu
(signatureAlgorithm);
= trzecie — zawiera podpis cyfrowy, sktadany na certyfikacie przez CCK (signatureValue).

Na tres$¢ certyfikatu skladaja sie wartosci pdl podstawowych oraz rozszerzen (standardowych,

okreslonych przez norme oraz prywatnych, definiowanych przez urzad certyfikagji).

Certyfikaty w systemie PKI NBP zawierajq nastepujace pola podstawowe:
= Wersja: wersje trzecig (X.509 v3) formatu certyfikatu;
* Numer Seryjny: numer seryjny certyfikatu;
= Algorytm Podpisu: identyfikator algorytmu stosowanego przez CCK;
= Wystawca: identyfikator wyroézniajacy CCK;
= Okres waznosci: data waznosci certyfikatu okre$lona przez poczatek (Wazny od)
oraz koniec waznosci (Wazny do);
* Podmiot: identyfikator wyrdzniajacy Subskrybenta;
*  Klucz publiczny: wartos¢ klucza publicznego wraz z identyfikatorem algorytmu;

= Podpis: podpis generowany i kodowany zgodnie z RFC 5280.
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Zawartos¢ pol podstawowych w certyfikatach wydanych w systemie PKI NBP

Zawartos¢ Pola

Wersja
Numer Seryjny

Algorytm Podpisu

Wystawca

Wazny od
Wazny do
Podmiot

Klucz publiczny

Podpis

7.1.1 Numer wersji

V3
Unikalny w ramach CCK numer seryjny certyfikatu
SHA1RSA?/Sha256RSA3
Nazwa powszechna (CN) NBP Root CA /
NBP Enterprise CA
Jednostka Organizacyjna Centrum Certyfikacji Kluczy NBP
(©OU)

Organizacja (O) Narodowy Bank Polski
Miejscowos¢ (L) Warszawa
Kraj (C) PL

Podstawowy czas wedtug UTC (Universal Time Coordinated)
Podstawowy czas wedtug UTC (Universal Time Coordinated)
Identyfikator wyroézniajacy Subskrybenta zgodny z wymaganiami
X.501. Doktadniejsze informacje dotyczace zawartosci tego pola
znajduja sie w Politykach Certyfikacji

Pole kodowane zgodnie z RFC 5280 i zawiera informacje o kluczu
publicznym RSA (identyfikator klucza, jego dtugos¢ i wartosc)
Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
RFC 5280

Wszystkie certyfikaty wydawane w systemie PKI NBP sa zgodne z X.509 v3.

7.1.2 Rozszerzenia certyfikatow

Rozszerzenie znajdujace sie w certyfikacie moze by¢ krytyczne lub niekrytyczne. Jesli rozszerzenie

oznaczone jest jako krytyczne, woéwczas aplikacja bazujaca na certyfikatach musi odrzuci¢ kazdy

certyfikat, w ktdrym nie jest w stanie rozpoznac tego rozszerzenia. Z kolei kazde niekrytyczne

rozszerzenie moze by¢ ignorowane. Certyfikaty wystawiane w systemie PKI NBP zawieraja

nastepujace rozszerzenia:

= Uzycie klucza;

= Ulepszone uzycie klucza;

= Identyfikator klucza podmiotu;

2 Dla certyfikatow wystawionych przed 10.10.2016 r.
3 Dla certyfikatow wystawionych po 10.10.2016 r.

Kodeks Postepowania Certyfikacyjnego Systemu PKI NBP

45



Profile certyfikatow oraz list CRL

= Identyfikator klucza urzedu;

* Informagje o szablonie certyfikatu (ew. ,Szablon certyfikatu”);
=  Punkty dystrybugiji list CRL;

* Dostep do informacji o urzedach;

= Zasady aplikagji;

= Alternatywna nazwa podmiotu;

= Podstawowe warunki ograniczajace (tylko wybrane certyfikaty).

W zaleznosci od szablonu certyfikatu rozszerzenia moga by¢ krytyczne. Szczegdtowe informacje
w odpowiedniej Polityce Certyfikacji.

7.1.3 Identyfikatory algorytmow
To pole zawiera identyfikator algorytmu kryptograficznego, opisujacego algorytm stosowany
do realizacji podpisu cyfrowego, skladanego przez urzad certyfikacji na certyfikacie.

W certyfikatach wydanych w systemie PKI NBP wartosc tego pola to :

sha256RSA OBJECT IDENTIFIER := {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkes-1(1) 11}

7.1.4 Format nazw

Zgodnie z odpowiednia Polityka Certyfikacji.

7.1.5 Ograniczenia nakladane na nazwy

Zgodnie z odpowiednig Polityka Certyfikagji.

7.1.6 Identyfikatory polityk certyfikacji

Zgodnie z okreslong Polityka Certyfikacji. Polityki certyfikacji w systemie PKI NBP posiadaja
identyfikatory zaczynajace si¢ od 1.3.6.1.4.1.31995.1.

7.1.7 Stosowanie rozszerzenia okreslajacego ograniczenia nakladane na polityke

Nie dotyczy.
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7.1.8 Skladnia i semantyka kwalifikatoréw polityki

Rozszerzenie ,Zasady aplikacji” zawarte w certyfikacie zawiera adres URL wskazujacy Kodeks

oraz Polityke Certyfikacji zwigzang z danym certyfikatem.
7.1.9 Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

By zapewni¢ maksymalng kompatybilno$¢, rozszerzenie ,Zasady aplikacji” jest rozszerzeniem

niekrytycznym.
7.2 Profil listy uniewaznionych certyfikatow (CRL)
Lista certyfikatéw uniewaznionych (CRL) sktada sie z ciagu trzech pdl:

= pierwsze pole (tbsCertList) — zawiera informacje o uniewaznionych certyfikatach;

= drugie pole (signatureAlgorithm) — zawiera informacje o typie algorytmu uzytego
do podpisania listy;

= trzecie pole (signatureValue) — zawiera podpis cyfrowy, skladany na liscie CRL
przez CCK.

Pole informacyjne tbsCertList jest sekwencja pdl obowiazkowych i opcjonalnych.
Pola obowigzkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione
certyfikaty oraz rozszerzenia listy CRL. Opis podstawowych pol i rozszerzen listy CRL znajduje

sie¢ w ponizszej tabeli:

Podstawowe pola i rozszerzenia listy CRL

Zawarisé Pola

Wersja V2
Wystawca Nazwa powszechna (CN) NBP Root CA /
NBP Enterprise CA
Jednostka Organizacyjna Centrum Certyfikacji Kluczy NBP
(OU)
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Organizacja (O) Narodowy Bank Polski
Miejscowos¢ (L) Warszawa
Kraj (C) PL
Data Podstawowy czas wedtug UTC (Universal Time Coordinated)
wprowadzenia
Nastepna Podstawowy czas wedtug UTC (Universal Time Coordinated)
aktualizacja
Lista odwolania Numer seryjny Unikalny w ramach CCK numer
seryjny certyfikatu
Data odwolania Podstawowy czas wedtug UTC
(Universal Coordinate Time)
Kod przyczyny listy CRL - pole Dodatkowe informacje
opcjonalne 0 przyczynie uniewaznienia (¥)
Algorytm podpisu  Sha256RSA
Identyfikator Pole kodowane zgodnie z RFC 5280 i zawierajace identyfikator klucza
klucza urzedu RSA stuzacego do weryfikacji podpisu ztozonego pod lista
Wersja urzedu Pole numeryczne. Jego wartos¢ jest zwigkszana za kazdym razem, gdy
certyfikacji nastepuje zmiana klucza prywatnego lub certyfikatu CCK bedacego
wystawca listy.

Numer listy CRL Kolejny numer listy CRL

Publikowanie Podstawowy czas wedtug UTC (Universal Coordinate Time)
nastepnej listy CRL

Podpis Podpis generowany i kodowany zgodnie z wymaganiami RFC 5280

(*) - W polu , Kod przyczyny listy CRL” moga wystepowac nastepujace wpisy:
= Ztamanie klucza (1);
= Ztamanie klucza urzedu (2);
* Zmiana przynaleznosci (3);
= Zastgpienie nowsza wersja (4);
= Zaprzestanie dzialania (5);

*  Wstrzymanie certyfikatu (6).
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8. Audyt zgodnosci i inne oceny

8.1 Czestotliwos¢ i okolicznosci oceny

System PKI NBP jest objety okresowym audytem wewnetrznym lub zewnetrznym, nie rzadziej niz
raz na 3 lata. Dodatkowo, z czestotliwoscia okreslona w przepisach odrebnych przeprowadzana
jest analiza ryzyka systemu PKI NBP. Celem przeprowadzenia analizy ryzyka jest ocena poziomu
ryzyka  bezpieczenstwa  systemu. Analize ryzyka  przeprowadza = Departament
Cyberbezpieczenstwa zgodnie z obowiazujaca w NBP metodyka.

8.2 Tozsamos¢ i kwalifikacje audytora

Audytorzy wykonujacy zadanie audytowe powinni posiada¢ wiedze i kwalifikacje z zakresu

infrastruktury klucza publicznego.

8.3 Zwiazek audytora z audytowana jednostka

Audytor z Departamentu Audytu Wewnetrznego jest pracownikiem NBP i audytuje system
zarzadzany w innym departamencie. Audytor zewnetrzny nie jest w zaden sposob zwigzany
z systemem PKI NBP.

8.4 Zagadnienia objete audytem

Cel i zakres zadania audytowego sa okreslane zgodnie z przepisami obowigzujacymi w NBP
imoga obejmowaé w szczegolnosci: funkcjonowanie systemu, zgodnos¢ swiadczenia ustug
z kodeksem postepowania certyfikacyjnego i politykami certyfikacji oraz zgodnos¢ dziatan
z obowigzujacymi przepisami.

8.5 Dzialania podejmowane w celu usuniecia usterek wykrytych podczas audytu
Zgodnie z przepisami obowiazujgcymi w NBP.

8.6 Informowanie o wynikach audytu

Zgodnie z przepisami obowiazujgcymi w NBP.
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9.Inne kwestie biznesowe i prawne

9.1 Oplaty

NBP nie pobiera oplat za wydanie kluczy kryptograficznych, czy certyfikatéw, jak réwniez
za dostep do repozytorium znajdujacego si¢ na stronach http://pkinbp.pl/pki, ani za korzystanie
z ustugi OCSP.

9.2 Odpowiedzialnos¢ finansowa

Swiadczenie przez NBP ustug zaufania w systemie PKI NBP nie wymaga zawarcia przez NBP
umowy ubezpieczenia od odpowiedzialnosci cywilnej za szkody wyrzadzone odbiorcom ustug
zaufania powstale w okresie $wiadczenia ustug zaufania, chyba Ze strony postanowia inaczej

lub taki obowigzek wynikac bedzie z przepisow powszechnie obowigzujacych.

W przypadku powstania szkody, NBP ponosi odpowiedzialnos¢ za szkody wyrzadzone
odbiorcom ustug zaufania, w tym szkody majatkowe, powstale w okresie swiadczenia ustug
zaufania na zasadach wynikajacych z przepisow powszechnie obowigzujacych, chyba ze strony

postanowig inaczej.
9.3 Poufnos$¢ informacji biznesowej

NBP gwarantuje, ze wszystkie informacje zbierane na potrzeby systemu PKI NBP sa

przechowywane i przetwarzane zgodnie z obowigzujacymi w tym zakresie przepisami prawa.

Ochronie podlegaja tez informacje zastrzezone jako tajemnica przedsiebiorstwa podmiotdw,

z ktérymi NBP zawarto umowe w ramach systemu PKI NBP.
9.3.1 Zakres poufnosci informacji

Wszystkie informacje zwigzane ze swiadczeniem przez NBP ustug zaufania w systemie PKI NBP
inie oznaczone jako publiczne, sa traktowane jako tajemnica przedsiebiorstwa. Informacje
zwigzane bezposrednio z dziatalnoscia CCK i PRU takie jak: klucze prywatne, dokumentacja
techniczna oraz procedury systemowe i awaryjne, podlegaja ochronie zgodnie z ustawa o ustugach

zaufania.
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9.3.2 Informacje znajdujace si¢ poza zakresem poufnosci informacji

Do informacji zwigzanych ze Swiadczeniem przez NBP ustug zaufania w systemie PKI NBP mozna
zaliczy¢:

=  Kodeks;

= DPolityki Certyfikacji;

= Certyfikaty CCK;

=  Dane teleadresowe PRU oraz CCK;

= Listy CRL publikowane w repozytorium.

9.3.3 Obowiazek ochrony poufnosci informacji

Wszyscy pracownicy NBP wykonujacy zadania zwigzane ze swiadczeniem ustug certyfikacyjnych
s zobowiazani do zachowania poufnosci informacji opisanych w Rozdziale 9.3.1. Obowiazek
ochrony poufnosci informacji przez pracownikow firm zewnetrznych wykonujacych zadania

na rzecz NBP jest regulowany w umowach zawartych przez NBP z tymi firmami.
9.4 Zobowiazania i gwarancje

W tym rozdziale przedstawiono wszystkie zobowiazania natozone na strony niniejszego Kodeksu

tj. na CCK, PRU, Subskrybentéw oraz strony ufajace.
9.4.1 Zobowiazania CCK

W ramach swiadczenia swoich ustug w systemie PKI NBP, Operator CCK ma obowigzek:

= Przestrzegac¢ zapiséw niniejszego Kodeksu oraz Polityk Certyfikacji;

*  Chroni¢ klucze prywatne CCK i zapewni¢ bezpieczenistwo procesu generowania kluczy
kryptograficznych Subskrybentéw;

* Generowac i zarzadzac certyfikatami zgodnie ze standardem x.509 v3;

* Publikowaé, bez zbednej zwloki, wygenerowane certyfikaty CCK w repozytorium
opisanym w Rozdziale 2.1;

* Uniewaznia¢ certyfikaty zgodnie z zapisami Rozdziatu 4.9;

= Publikowa¢, bez zbednej zwloki, listy CRL w repozytorium opisanym w Rozdziale 2.1;

= Zapewni¢ dostepnos$¢ najbardziej aktualnych list CRL, certyfikatow CCK, Kodeksu
Postepowania Certyfikacyjnego oraz Polityk Certyfikacji w repozytorium opisanym
w Rozdziale 2.1;

= Swiadczy¢ ustugi zaufania zgodnie z obowiazujacym prawem oraz zgodnie
z zatwierdzonymi procedurami systemu PKI NBP;

= Zapewnic¢ by wszystkie czynnosci zwigzane ze $wiadczeniem ustug zaufania w systemie

PKI NBP wykonywane byty tylko przez osoby do tego upowaznione;
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Przechowywac i archiwizowa¢ dokumenty i dane w postaci elektronicznej bezposrednio
zwigzane ze swiadczeniem ustug zaufania, w sposdb zapewniajacy bezpieczenstwo tych

danych i dokumentéw.

9.4.2 Zobowiazania PRU

W ramach $wiadczenia swoich ustug w systemie PKI NBP Operator PRU ma obowiazek:

Przestrzegac zapiséw niniejszego Kodeksu oraz Polityk Certyfikacji;

Zapewni¢, by wnioski kierowane do CCK zawieraly prawdziwe dane Subskrybenta
i byty wolne od btedéw;

Na biezaco informowac¢ CCK o zauwazonych problemach w systemie PKI NBP;
Przechowywac i archiwizowa¢ dokumenty i dane w postaci elektronicznej bezposrednio
zwigzane ze swiadczeniem ustug zaufania, w sposob zapewniajacy bezpieczenstwo tych
danych i dokumentow;

Dokonywa¢ weryfikacji Subskrybenta zgodnie z zapisami Polityki Certyfikacji
oraz procedur systemu PKI NBP;

Wspotpracowaé z Subskrybentem w procesie generowania kluczy kryptograficznych

tylko w przypadku poprawnego zweryfikowania Subskrybenta.

9.4.3 Zobowiazania Subskrybenta

Subskrybent ma obowigzek:

Dostarczy¢ wszystkie dane wymagane do wystawienia certyfikatu w systemie PKI NBP
i zapewnic ich prawdziwos¢;

Niezwlocznie informowaé PRU o wszelkich zmianach danych opisanych wyzej;
Przestrzegac zapisow niniejszego Kodeksu oraz odpowiednich Polityk Certyfikacji;
Zapewni¢ nalezyta ochrone klucza swojego klucza prywatnego oraz danych stuzacych
do jego aktywadji;

Wykorzystywac klucze kryptograficzne i certyfikaty systemu PKI NBP tylko w zakresie
okreslonym w certyfikacie (pola KeyUsage i ExtKeyUsage);

Natychmiast Zzada¢ uniewaznienia swojego certyfikatu w przypadku kompromitacji

odpowiadajgcego mu klucza prywatnego.

9.4.4 Zobowiazania strony ufajacej

Strona ufajaca wykorzystujaca certyfikaty systemu PKI NBP, jest zobowiazana:

Ufa¢ certyfikatom tylko w zakresie opisanym w certyfikacie (pola KeyUsage
i ExtKeyUsage);
Dokonywac pelnej weryfikacji certyfikatu Subskrybenta przed jego wykorzystaniem;
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= Informowac¢ PRU lub CCK o kazdym uzyciu certyfikatu przez osobe nieupowazniong

lub w sposdb niezgodny z przeznaczeniem certyfikatu.
9.5 Wylaczenia odpowiedzialnosci z tytulu gwarancji

Wydanie certyfikatu w systemie PKI NBP nie czyni z Narodowego Banku Polskiego agenta,
powiernika czy reprezentanta Subskrybenta, ktdremu wydany zostat certyfikat.

9.6 Ograniczenia odpowiedzialnosci

Narodowy Bank Polski nie ponosi odpowiedzialnosci za dokonanie przez Strone ufajaca
poprawnej i rzetelnej weryfikacji kazdego podpisu i /lub certyfikatu, ktéremu zamierza zaufac.
Zaufanie niekompletnie lub negatywnie zweryfikowanemu podpisowi lub certyfikatowi nastepuje
na wytaczng odpowiedzialno$¢ Strony ufajacej.

Narodowy Bank Polski nie ponosi odpowiedzialnosci za uzycie przez Subskrybenta kluczy
kryptograficznych i certyfikatow niezgodnie z ich przeznaczeniem okreslonym w niniejszym
Kodeksie oraz w odpowiednich Politykach Certyfikagji.

Narodowy Bank Polski jako wtlasciciel systemu PKI NBP, nie ponosi odpowiedzialnosci
za zawarto$¢ dokumentow (lub innych danych) podpisanych lub zaszyfrowanych przy uzyciu
kluczy kryptograficznych i certyfikatow wygenerowanych w tym systemie.

9.7 Zabezpieczenie wlasnosci intelektualnej

NBP ma wylaczne prawo do dysponowania majatkowymi prawami autorskimi odnoszacymi sie
do niniejszego Kodeksu. NBP zezwala na wykorzystywanie Kodeksu (w tym drukowanie

i kopiowanie) wytacznie przez Subskrybentow i Strony ufajace jedynie w zwigzku

z realizowanymi przez wzmiankowane podmioty dziataniami na rzecz lub we wspdtpracy z NBP.
9.8 Odszkodowania

Nie dotyczy.

9.9 Przepisy przejsciowe i okres obowiazywania Kodeksu

Patrz Rozdziat 1.5.3.
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9.10 Okreslanie trybu i adres6w doreczania pism

Wszelkie pisma zwiazane z funkcjonowaniem systemu PKI NBP powinny by¢ dostarczane

na adres wskazany w Rozdziale 1.5.2.
9.11 Zmiany w Kodeksie

Patrz Rozdzial 1.5.3.

9.12 Rozstrzyganie sporow

Wszelkie skargi i reklamacje dotyczace funkcjonowania systemu PKI NBP nalezy kierowac

na adres wskazany w Rozdziale 1.5.2.

9.13 Interpretacja i wykonywanie aktow prawnych

Funkcjonowanie systemu PKI NBP jest zgodne jest z obowigzujacymi na terytorium
Rzeczypospolitej Polskiej aktami prawnymi, a takze z wewnetrznymi przepisami obowigzujacymi
w NBP.

Jedli jakiekolwiek postanowienie Kodeksu staloby sie niewazne lub niewykonalne, nie wptynie
to w zaden sposob na waznos¢ i wykonalno$¢ pozostalych postanowien. Kazde postanowienie
Kodeksu dotyczace ograniczenia odpowiedzialnosci jest wigzace i niezalezne od pozostalych
postanowien.

9.14 Podstawy prawne

Patrz Rozdzial 9.14 i Rozdziat 1.5.3.

9.15 Inne postanowienia

Nie dotyczy.
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10. Ochrona danych osobowych

Dane osobowe w systemie PKI NBP przetwarzane sa zarowno w postaci papierowej,
jak i elektronicznej i s chronione zgodnie z obowiazujacymi przepisami prawa. Dane osobowe,
wchodzace w sklad identyfikatora wyrdzniajacego Subskrybenta, pobierane sa z ustugi
katalogowej Active Directory lub wprowadzane sa do systemu recznie przez operatora

punktu rejestracji uzytkownikow, na podstawie dostarczonego wniosku.

W systemie PKI NBP w dokumentacji w formie papierowej przetwarza si¢ nastepujace
dane osobowe Subskrybenta:

= imie i nazwisko;

= gseria i numer dokumentu tozsamosci;

* miejsce zatrudnienia;

= adres e-mail;

* numer telefonu stuzbowego;

= podpis.

Dokumenty w formie papierowej i elektronicznej, zawierajace dane osobowe zwiazane
z systemem PKI NBP, podlegajq zabezpieczeniom zapobiegajacym naduzyciom lub niezgodnemu
z prawem dostepowi lub przekazywaniu zgodnie z przepisami prawa. Dane osobowe dotyczace
PKI NBP sa przechowywane przez okres waznosci certyfikatu i nie dluzej niz
przez 7 lat po wygasnieciu certyfikatu osoby, ktérej dane dotycza. Po tym okresie certyfikaty sa
usuwane z systemu PKI NBP.
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Zalacznik A - Certyfikaty CCK

Data 2 czerwca 2014 roku
wystawienia
Data 2 czerwca 2034 roku
wygasniecia
Identyfikator 7a 84 99 54 a527 11 4b 19 51 d5 a6 09 c2 e0 b4 0f 7e dc 7f
klucza
podmiotu
Certyfikat ~ ——— BEGIN CERTIFICATE-—-——-—
. MIIGyDCCBLCgAwIBAGIQHOb7yZ28J49K1a0LMcDvmjANBgkghkiGOw0OBAQUFADE/
w formacie MQswCQYDVQQGEwWJQTDERMASGALUEBXMIV2Fyc3phd2ExHTAbBGNVBACTFEShecm9k
base64 b3d5IEJhbmsgUG9sc2tpMSgwIgYDVQOQLEx9IDZW50cnVEtIEN1cnR5Zml rYWNgaSBL

bHVjenkgTkIJOMROQWEgYDVQQODEWtOQ1AgUM9vdCBDQTAeFwOxXxNDA2MDIwODAWM] Fa
FwO0zNDA2MDIwODEWM] FaMH8xCzAJBgNVBAYTA1BMMREWDWYDVQQHEWhXYXJzemF 3
YTEJMBSGA1UEChMUTmMFyb2Rvd3kgOmFuayBQb2xza2kxKDAMBgGNVBASTHONLbnRy
dW0gQ2VydH1lmaWthY2ppIEtsdWN6eSBOQ1AXFDASBgNVBAMTCO5CUCBSb290IENB
MIICIjANBgkghkiGOwOBAQEFAAOCAGSAMIICCGKCAGEALYa00pGqVgcOb2hYI3Ur
8X80dx414U/oWJAT0sXxt+LCOdyX9yLzg7ukpyOrpeVuya9PBBjO0+t6iS2EYeCcl
eK0+9EMAY1wEhAVs78SzaQz9%anIwgyr9IMzJOm4RFyI09pbNea/FWMIsOso8wf0T
URDc1lYLyjPGOEQHa7FnLsfmlCqgdJ+1podMkKZ1B5XWus9J3xXS70c6udkiBauis8h
4r910azLHBw3x000+2zpsylXcHCORgIZsGzBIJHIMO3FHKYRS /hWF5koittfZQNfOT
VNVIWOKwUpRb2 JweBHGG5hGT52jA1hDNRn00xStqdLgynLmgo3tMtGR32Yy8WXXaR
/k0/1foSaCOF+NBVin+vZMsCqfi6lZe2VpzacNQJyEl6wOWCSJIcBixWm2f5/jojr
bamXTBtJa4ROquzGCybtctVnIKRHVOSRyVS1fIw6bZmlh+/37IoWGzGtoZMBC9I4
qtlEH6rP+691zZuUeaORFpVIKs02j2mlaoCe5BKO1XgW6YQYFDY55XPALBKaYYJT
RPx3yGJ11d+fBetVdAIXVpipfZLWl8sZobJ/8zPNwKZ+kr9zeo9e3BagqwncO34YuP
OhZeGPJfKRSjecarJyvjCNMB3H7VxTeSYCcuRAoEOG/gkuM4 ydN3NDUSrwxGbWJISPP
e9UKUt4Hec9pEwzZWOdosssCAWEAAaOCAT4wggE6MASGAL1UADWQEAWIBhjAPBgNV
HRMBAf8EBTADAQH/MBOGA1UdDgQWBBR6hJ1UpScRSx1R1aYJwuC0D37cfzASBgkr
BgEEAYI3FQEEBQIDAQABMIHBBgNVHSAEgbkwgbYwgasGCysGAQQBgf1l7AQEBMIGDh
MHQGCCsGAQUFBwWICMGgeZgBOAEEAUgBPAEQATWBXAFKAIABCAEEATgBLACAAUABP
AEWAUWBLAEKATABDAGUACgBOAGKAZgBPpAGMAYQBOAGUATIABQAHIAYQBjAHQAAQR]
AGUAIABTAHQAYQOBOAGUALQOB1AG4AdDAjBggrBgEFBQcCARYXaHROcDovL3BrasS5u
YnAucGwvcGtpLwAwWBgYEVROgADAjBgkrBgEEAYI3FQIEFgQUFuKyXPpCWrx£4hM8
SvIYEPAYOImOwDQYJKoZIThvcNAQEFBOADggIBAGGYymMMtnADGMZJI1ly8gsRwilQabbY
B5HP+r04LalpuzH+/vB/2BJJ3y8ZMWAiYXKYJ9wxk/PxdYFiLi/zyBnthu094ryg
bAs6Q03/J4tHXFxnZya]j0rwQff8CqozTVz0h6d90hnTKz28D63TdglONPJIpgjmMEk
N1nU8pRr3G9x0cArglO/gqzyxZpdn0PCxIIMAUYC001inVIQOMHZK3HQGMsvIk2 6uBx
x2zzRUhhXENPOPpAvUwlUL9ZHKLOhssF+BV1v20oVEMEFXc2BaYazL4GpSa8s13BgPZ
dYSKIDVmMm502IelQjeft2BP0d/10v0S3wS5wBoq9La9P8LPUgC7GWKr56PdfuNJDoC
ELmC4ZIAvCo+M7Y2e]jsCLUNTsU8XBkMwzpHcNotnyGtP16006GDTz+KIK]ji47dGA
g3GOfM/OrJNP7ETsDv] ZqtSIZK8WF 40JE8MamEVEShObieNJ2Mi7GpNCiDHu/1J
nL81nv2Y¥1ImLOBlcud6G40vP0eloHiFTdElser3rgVdhhVegwH28YIQLmwpaWlbb6
SN+£fN62+uzNCAvt+Ff3P/ni5w7MidPVKmMIZFmJImXGDQSMKUajvC+gYPKoPJeai8y
TRccQOwWZjZNRJI4wY0cOOZHypvNeUl8xWEZvICpWtpg9dgY oWl 3wu/0F5wbSfWr9o2
emAWBhkJQqf/plAk
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Zatacznik A - Certyfikaty CCK

Autocertyfikat NBP Root CA

Data 2 czerwca 2014 roku

wystawienia

Data 16 wrzesnia 2036 roku

wygasniecia

Identyfikator 7a 8499 54 a527 11 4b 19 51 d5 a6 09 c2 e0 b4 0f 7e dc 7f
klucza

podmiotu

Certyfikat ~ —— BEGIN CERTIFICATE--—---

MIIGYDCCBLCgAwWIBAGIQRbhO2uAa7rBAz/K54enudzANBgkghkiGIwOBAQSFADB/

MQswCQYDVQQOGEwJQTDERMABGA1UEBXMIV2Fyc3phd2ExHTAbBGNVBAOTFEShem9k

base64 b3d5IEJhbmsgUG9sc2tpMSgwIgYDVQOQLEx9IDZW50cnVEtIEN1cnR5Zml rYWNgaSBL
bHVjenkgTkIJOMRQWEgYDVQQODEwWtOQ1AgUM9vdCBDQTAeFwOxXxNDA2MDIwODAWM] Fa
FwOzNjASMTYxMzQ5MjhaMH8xCzAJBgNVBAYTA1BMMREWDWYDVQQHEWhXYXJzemF 3
YTEJMBSGA1UEChMUTmMFyb2Rvd3kgOmFuayBQb2xza2kxKDAMBgGNVBASTHONLbnRy
dWO0gQ2VydH1lmaWthY2ppIEtsdWN6eSBOQ1AXFDASBgNVBAMTCO5CUCBSb290IENB
MIICIjANBgkghkiGOwOBAQEFAAOCAG8AMIICCGKCAGEALYa00pGqVgcOb2hYI3Ur
8X80dx414U/oWJAT0sXxt+LCOdyX9yLzg7ukpyOrpeVuya9PBBjO0+t6iS2EYeCcl
eK0+9EMAY1wEhAVs78SzaQz9%nIwgyr9IMzJOm4RFyI09pbNea/FWMIsOso8wf0T
URDc1lYLyjPGOEQHa7FnLsfmlCqgdJ+1podMkKZ1B5XWus9J3xXS70c6udkiBauis8h
4r910azLHBWw3x000+2zpsylXcHCORgIZsSGzBIJHIMO3FHKYRS /hWF5koittfZQNfIT
VNVIWOKwUpRb2 JweBHGG5hGT52jA1hDNRn00xStqdLgynLmgo3tMtGR32Yy8WXXaR
/k0/1foSaCOF+NBVin+vZMsCqfi6lZe2VpzacNQJyE1l6wOWCSJIcBixWm2f5/jojr
bamXTBtJa4ROquzGCybtctVnIKRHVOSRyVS1fIw6bZmlh+/37IoWGzGtoZMBC9I4
qtlEH6rP+691zZuUeaORFpVIKs02j2mlaoCe5BKO1XgW6YQYFDYS55XPALBKaYYJT
RPx3yGJ11d+fBetVdAIXVpipfZLWl8sZobJ/8zPNwKZ+kr9zeo9e3BagqwncO34YuP
OhZeGPJfKRSjecarJyvjCNMB3H7VxTeSYCcuRAoEOG/gkuM4 ydN3NDUSrwxGbWJISPP
e9UKUt4Hec9pEwzZWOdosssCAWEAAaOCAT4wggE6MASGAL1UADWQEAWIBhjAPBgNV
HRMBAf8EBTADAQH/MBOGA1UdDgQWBBR6hJ1UpScRSx1R1aYJwuC0D37cfzASBgkr
BgEEAYI3FQEEBQIDAQACMIHBBgNVHSAEgbkwgbYwgasGCysGAQQBgf1l7AQEBMIGDh
MHQGCCsGAQUFBwWICMGgeZgBOAEEAUgBPAEQATWBXAFKAIABCAEEATgBLACAAUABP
AEWAUWBLAEKATABDAGUACgBOAGKAZgBPpAGMAYQBOAGUATIABQAHIAYQBjAHQAAQR]
AGUATIABTAHQAYQBOAGUALQBI1AG4AdDAjBggrBgEFBQcCARYXaHROcDovL3BrasSbu
YnAucGwvcGtpLwAwWBgYEVROGADAFBgkrBgEEAYI3FQIEFgQUmM6GXuly6CD4n5xgP
vRi218fNGPQWDQYJKoZIhvcNAQELBQADggIBAK2E1QvrTetbKTeliMENYOj1W4ANO
gbmrDv0ZbQZ7iYiSWbSJAEiIiPW7YUYcjJJgY6eVdoerhu2uiv8iOAxXOMhBgRtcFoIn
qf3/U1V3j2X1m8sILvkQ4UxBOYyGEk30t690nNtTKpjCm+mlyv92Dr6c5BnKrroHdi
rxHSXfa53N3UbL+nnUOQBxwKargS8VG1OuHkxx/yfDSF+mhMDr yhWTQW7P/S2kSN
2+rWiTW3bwzqw6b6tNEV]ItglSo+pDgfX4XJT2gchfmdTwl rNPn7U2UURhIMubtEvx
N38cCouOKuF+XWdy31lvKnnbpxrB2UdHl1keilA9+12EO0EaV81iIWPNfahTESSZThWA
AO0GOBxjalckN/z6UdirfugqdoGI5SmVAUPuzy0tjl5fk0R1e+Rk4pSPgP4Lm2Q7k3r
rOy5w/cIGg6n0Z0EQJRoDxwyuW+xEFvaEb/m/pfjalhKpeq/FrE++Nkc8AdoePy9b
Th2pPIKfLDNn0OZ91b9KCg6hIgabmWoo22gl0c/gjalgEIKU6EJYx25RgpduOBdEOS
1i1mLKpa8wlaHM8GXIBz2BDTpXQb6M1S5Y5JG5+YgeCsoGEzcUbBM1327J1+RR5NG
SkPDV4AMf0B772d7]jyqv3djf7//£ZgzPbxrfjRpvdd]jgedGGIGQUhbJIroSJLhz6MJ
suTlq0z5ul6rw/a9

w formacie
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Zatacznik A - Certyfikaty CCK

Certyfikat NBP Enterprise CA

Data 10 pazdziernika 2016 roku

wystawienia

Data 10 pazdziernika 2026 roku

wygasniecia

Identyfikator d4 36 f2 2d d0 46 2c 20 33 13 84 6d 15 d7 4e 95 21 0b Of 11
klucza

podmiotu

Certyfikat ~ —— BEGIN CERTIFICATE-----

MIIGe]jCCBGKgAWIBAgIOGTrdrAf3vUkAAgAAAESWDQYJK0oZIhveNAQELBOAWEZEL

MAkKGA1UEBhMCUEwxXETAPBgNVBAcCTCFdhcnN6YXdhMROwGWYDVQQKEXROYXJIvZG93

base64 eSBCYWS5rIFBvbHNraTEOMCYGA1UECxMfQ2VudHJI1bSBDZXJ0eWZpa2FjamkgS2x1
Y3p5IESCUDEUMBIGAIUEAXMLTKIQIFIvb3QgQO0EWHhcNMTYxMDEWMTA ZM ) QyWheN
M7 YxXMDEWMTAzM]QyWjCBhTELMAKGA1UEBhMCUEwWXETAPBgNVBACTCFdhcnN6YXdh
MROWGWYDVQOKEXROYXJVZG93eSBCYWS5r IFBvbHNraTEOMCYGAIUECXMfQ2VudHJI1l
bSBDZXJ0eWZpa2FjamkgS2x1Y3p5IE5CUDEaMBgGAIUEAXMRTkJQIEVUdGVycHIp
Cc2UgQOEWggEiMAOGCSQGS Ib3DQEBAQUAA4 IBDWAWGGEKACIBAQCVESWnZMpE7sVa
a9JYQfekM7ifDcQZx0zhswh+0VEGD4+r7iMnVVcaR1Sd2rfajM2IRnuw9fT1i3vI
EfxZAzNZSkTXiUVvP]j9cpR7SkPtK8MuTthnS+tBuClootFsTZ9k5G2T3rfixjY/0
9nxHO01UuzzVw961iIYHHKYySNxEBarx0pObPgSwPhPh4503hwZwI4gzlulhnl34gzk
OGkrUt3sPjHKHNiBhZXM8QQ3xf25w3wXqgTrH4+XFTE2eQjD0O0QzcybaE+cCt14 £
EaN+R5cCmJ7sKQvIi+R8pJPJ6t0]j6KLIZE3eqSFA4cLSo)1MtImIsOeImlEhKLPG
DTdhK7XNAgMBAAGjggHrMIIB5zASBgkrBgEEAYI3FQEEBQIDAgADMCMGCSsGAQQOB
gjcVAGQWBBSYOPTCfyavsrVv/i8DGEbOobJYuDAdBgNVHQ4EFGQU1DbyLABGLCAZ
E4RtFddO1SELDXEwgcEGA1IUdIASBUTCRt jCBqwYLKwYBBAGB+XsSBAQIwgZswdAY T
KwYBBQUHAGIwaB5mAE4AQQBSAESARABPAFCAWQAGAEIAQQBOAESAIABQAESATABT
AESASQAGAEMAZOBYAHQOAaQBMAGKAYWBhAHQAZQAGAFAACGBhAGMAJABPAGMAZOAG
AFMAJABhAHQAZQOBtAGUAbgBOMCMGCCsGAQUFBWIBFhdodHRwO1i8vceGtpLlm5icChw
bC9wa2kvADAGBgRVHSAAMBkGCSsGAQQBg]jcUAgOMHgoAUWB1AGIAQwBBMASGA1Ud
DwQEAWIBhjAPBgNVHRMBAf8EBTADAQH/MB8GA1UdIWQYMBaAFHGEMVS1IXFLGVHV
pgnC4LQPftx/MDEGA1UdHWQQMCgwIgAKkoCKGIGhOdHAG6Ly9wa2kubmJwLnBsL3Br
aS9yY2EoMSkuY3JsMDwGCCsGAQUFBWEBBDAwWL jAsBggrBgEFBQcwAoYgaHROcDov
L3BraS5uYnAucGwvcGtpL3JjYSgyKS5jcnQwDQYJKoZ IThveNAQELBQADggIBALTX
MmAvVXYP0gZlnAlonc6KpD/bXH03s7bwly56J11i6S5cEEKSBW8WL1rJ2Fhc3YSUWK
rhTLiyrsuWP+ddGNJIXXgZyV8sGj)150u98CCWUNE /aofbVplfrm9sCz/mS60TU6Lg
ZpPyF65yg8RppwLKVSqIQWGPwonV1EArvSufqr8IzlptQKMpL5Dfg5JY/nKhU0Uh
TZh6JcQ4gErFFR11pi+FR7IXRDZn8ZAe8/nuNkgNI427R3txib4zENECOPbLYEWZ
74MaBss0ANchspAXCzRZ5b8A6mMZQyaJeRpSWpQfylFiBsLgMAOQoxrFjI74KEfEB47
/dyOhsYwgE+KPDz0o/KUUDBINK1wDOzrGN/Kx+hZvZvVEnfUgmIQU7ENXknAvNK7b
kGR1ciOm7ft0tvYKgqQgzbMHJI1lfIcCmd7ruoQcUUGVit+5KUu0B4 /bDJzLClswwwT
INI5x7£7hlnECLexu4FbbTCI1lkIJwgWTyNXkDgKZnEHYUbTIden5WDCkWCwieXRecm
dJirCX4EzPzNjTF6G2f9LY9kSNYjORwWKUFImFk5Coh96gk+e7FYvgMP2Y19eUnYZ
rj4AHi+3cgBWAY4DMYLINLYYBO1idNZ6/gJzI1QUHN4XxCOyyeOIv5gxKoil93emJ
ws6XJAFOFdmxYYIGVE7yMOWJIDBYQp/c8WJIiWXITR

w formacie
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Zatacznik A - Certyfikaty CCK

Certyfikat NBP Enterprise CA

Data 11 maja 2021 roku

wystawienia

Data 11 maja 2031 roku

wygasniecia

Identyfikator 5030fa37b6d5424dd7bbc26130450£3354ba%a8e
klucza

podmiotu

Certyfikat ~ —— BEGIN CERTIFICATE-----

MITIHeTCCBWGgAWIBAgIOGTrdrAf3vUkAAgGAAAHAWDQYJK0ZIhveNAQELBOAWEZEL

MAkKGA1UEBhMCUEwxXETAPBgNVBAcCTCFdhcnN6YXdhMROwGWYDVQQKEXROYXJIvZG93

base64 eSBCYWS5rIFBvbHNraTEOMCYGA1UECxMfQ2VudHJI1bSBDZXJ0eWZpa2FjamkgS2x1
Y3p5IESCUDEUMBIGAIUEAXMLTKkIQIFIvb3QgQ0EWHhcNMjEWNTEXMTEXNZM2WhcN
MzEWNTEXMTExNzM2WjCBhTELMAKGA1UEBhMCUEwXxETAPBgNVBACTCFdhcnN6YXdh
MROWGWYDVQOKEXROYXJVZG93eSBCYWS5r IFBvbHNraTEOMCYGAIUECXMfQ2VudHJI1l
bSBDZXJ0eWZpa2FjamkgS2x1Y3p5IE5CUDEaMBgGAIUEAXMRTkJQIEVUdGVycHIp
c2UgQO0EwggIiMAOGCSgGSIb3DOEBAQUAA4ICDWAWGgIKAOICAQDLUUHtFiZzZXQzT
1shYVKw+WEI20TW58ed51puWVTH824MdofJdK3g]6s0aJAVsQXI7TWwTAgksC77xE
H31iKxpRvnV7£3XCKeVDtWr3Wg62ALC14z50Dx9+Lrrc+MX85HUCHOEOUJ9zsk6J7
kUp4G8Hg2K4Gx5vbnkBGgN630BpMRAgp2 ICxApu73hh9sgGI/kCO9sm7cq9I+iy/
JHytxLCQ+MA3hzzQIfvuWx1MFsu+7dza5TRMAPQYF701iHsGmzRrg/bcammi2Qa?2/
417GgroxL5ELYXm8Bg4m9cUC/Y7gfxELu3Ba+hQFdgMidmdMnONHEDfSQr IJMMVN j
0xy4ZIMtRa2VI2ROekAkde6y87ciTgQz49uvXK20GHTUPFWgHpAaASNY 9PLXyBJI6
7rfgoDlIs9srS/E5HFjIzkOpg/leVEA92HMPauJoamhAblxx8bYgqH0111§31iIR97
9PumMvEBISNn510t fyO5A9nS191gPBXc419A4a+kCLR+bV40HOIV3Nh4W53hLrGI1
4wTm6EIV680+z7kLFE+HHS5KNH8xt+9nnbM1dENGpOuJOMenmtQKyndziQKyv0Bvn
/8BCPVvXyzn51IW]jJHV170rNJON4djxqut89tqWvk2I770bYDPpTYPS8LE6Q+WWIA
hV1mSnNAhE]yWANR70jhJKODD44gpwIDAQABO4IB6jCCAeYWEGY JKwYBBAGCNXUB
BAUCAWQABDAjBgkrBgEEAYI3FQIEFgQUYL21+KJIpkQmyneigj4Ps5DGOVIEWHQYD
VROOBBYEFFAw+je21UJN17vCYTBFDzNUupqOMIHABGNVHSAEgbgwgbUwgaoGCysG
AQOBgfl17AQECMIGaMHQGCCsGAQUFBWICMGgeZgBOAEEAUgGBPAEQATWBXAFKATABC
AEEATgBLACAAUABPAEWAUWBLAEKATIABDAGUACgBOAGkAZgBPpAGMAYQBOAGUAIABQ
AHIAYQBJjAHQAaQBjAGUAIABTAHQAYQOBOAGUALQOBIAG4AdDALIBggrBgEFBQCCARYW
aHROcDovL3BraS5uYnAucGwvcGtpLzAGBgRVHSAAMBkGCSsGAQQBg ) cUAgGOMHgOA
UwB1AGIAQWBBMASGA1UdDWQEAWIBhjAPBgNVHRMBAf8EBTADAQH/MB8GAIUAIWQY
MBaAFHQEmMVS1JIxFLGVHVpgnC4LQPftx/MDEGALUdHWQAMCgwIgqAkoCKGIGhOdHAG
Ly9wa2kubmIJwLnBsL3BraS9yY2EoMSkuY3JsMDwGCCsGAQUFBWEBBDAwWLjAsBggr
BgEFBQcwAoYgaHROcDovL3BraS5uYnAucGwvcGtpL3JjYSgyKS5jcnQwDQYJKoZI
hvcNAQELBQADggIBAGhl1 92x9pCi+Yi6gh+yWQYkxNWcRE050TjCDJHUIMiFUmMYYQ
eYH+9xc8H8Ghb74xAEJ10OHgx1tRk+6uT/DkVNmws1iiWVnOtcM1fh9A9zc)TnZmQT7
DhBUAWjKSrxrhydGi2i/T8+zq4Hrd//kagW24/z1gqnzEXirg3CSJjSDDTgFd3glpt
K6ZzpYGUf45MMZjnFAO01+J0Yar5KJoO/wNDHI3z2hXJTBMuerEPSz70aQORLML5
HiZbTF8rCvwFQOxWR53Vgzd2+k1N176iVyEu2W3h+FgOog8EYveWvQeYSzE7£dtT5
Evgk/8L4ygZhR8QLdnmwa2tUr0TypjkzS10XvPGZc/zRtTtuon0asDWtKln7eMog
gqHuDyNPKMgeRym2P7HVI9zKAa/1+5ZidTHtSyW5fwMcl8uf7/nyYFg2g+FFk1Z51iD
FS+KYivaMmWtV4ZJynmnpiDvZEzL+7mDNsGyNFP97]j1iXvCMWUbJm/mE8XE+tbylJd
NO0jQ/wS5x7pBor/IYrn2sjFfEXRVIONDE 6nOKHnaK1lbX7nvbRNMhIfRQRJJ45Moto
0+XZQcd4nLODSC3NWt61U56+5Y6F1WcuHPenu7y8NQjcONzXNHOLZzjTnIcQQicpO
5vet83RORHxLngNkrAac8hpJvsHXuxNOZj3zVnimAEIOavblCfgSpu95MLzU

w formacie
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Zatacznik B — Historia zmian dokumentu

Zalacznik B — Historia zmian dokumentu

-m

Y ® N O

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

27.

02.09.2011

20.09.2011

13.10.2011

04.11.2011

11.05.2012
24.05.2012
22.08.2012
10.09.2012
12.09.2012
18.09.2012
11.10.2012
29.10.2012
30.10.2012
30.10.2012
05.11 2012
08.11.2012
23.01.2013
31.01.2013
31.01.2013
31.01.2013
19.02.2013
05.09.2013
13.09.2013
20.09.2013
20.09.2013
02.10.2013

03.06.2014

0.2

0.3

0.4

0.5
0.6
0.7
0.8
0.9
1.0
1.01
1.02
1.03
1.04
1.05
1.1
1.11
1.12
1.13
1.14
1.2
1.21
1.22
1.23
1.24
1.3

1.31

Utworzenie dokumentu

Dodanie zapiséw rozdziatéw
2,54,5.5,5.6,5.7

Przeglad dokumentu

Dodanie zapiséw rozdziatéw
49.3,49.15,6.3.2,6.4

Dodanie zapisow rozdziatow 8, 9, 10
Przeglad i korekta dokumentu

Przeglad i uzupetnienie dokumentu
Przeglad dokumentu

Przeglad dokumentu

Zatwierdzenie dokumentu
Uzupelnienie dokumentu —uwagi DAW
Przeglad i uzupetnienie dokumentu
Przeglad dokumentu

Przeglad dokumentu

Przeglad dokumentu

Zatwierdzenie dokumentu
Uzupetnienie dokumentu — uwagi audytoréw ESBC
Przeglad dokumentu

Przeglad dokumentu

Przeglad dokumentu

Zatwierdzenie dokumentu
Dostosowanie dokumentu do Ksiegi Identyfikacji Wizualnej
Przeglad dokumentu

Przeglad dokumentu

Przeglad dokumentu

Zatwierdzenie dokumentu

Zmiany w rozdziale 2, 6.1.5, 6.3.2 oraz Zataczniku 2 w zwiazku

z wymiana kluczy kryptograficznych urzedéw w systemie
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28.
29.
30.
31.

32.

33.

34.

35.

36.

37.
38.
39.
40.

41.

42.

43.

44.

45.

46.
47.

48.

03.06.2014
03.06.2014
06.06.2014
10.06.2014

05.02.2015

06.02.2015

20.10.2016

16.12.2016

20.02.2017

27.02.2017
02.03.2017
23.05.2018
04.06.2018

03.09.2020

17.05.2021

23.07.2021

28.07.2021

05.01.2022

02.02.2022
20.10.2022

13.03.2024

1.31
1.31
1.31

1.4

1.41

1.42

1.51

1.6

1.61

1.61
1.62
2.01
2.02

2.11

221

2.31

2.32

241

2.51
2.61

2.71

Przeglad dokumentu
Przeglad dokumentu
Przeglad dokumentu
Zatwierdzenie dokumentu

Dostosowanie dokumentu do zapiséw Uchwaty nr 1/2015
Zarzadu NBP

Przeglad dokumentu

Zmiany w zmigzku z wymiang funkcji skrétu wykorzystywanej
w systemie oraz dostosowanie do uchwaly nr 53/2016 Zarzadu
NBP

Zatwierdzenie dokumentu

Zmiany zwigzane z uwagami otrzymanymi z PKI Assessment
Body (EBC)

Przeglad dokumentu

Przeglad dokumentu

Zmiany zwiazane ze zmiang uchwaty nr 53/2016 Zarzadu NBP
Przeglad dokumentu

Zmiany zwigzane ze zmiang uchwaty nr 53/2016 Zarzadu NBP -

okres przechowywania danych osobowych

Dodanie informacji nt. certyfikatu NBP Enterprise CA

wygenerowanego w maju 2021 r.

Zmiany w zwigzku z uwagami PKI AB

Przeglad dokumentu

Zmiana rozdzialu 9.2 w zwiazku ze zmiana uchwaty nr 53/2016
Zarzadu NBP

Zmiana w zwiazku ze zmiang uchwaty nr 53/2016 Zarzadu NBP
Zmiany w zwiazku z realizacjq zalecen z audytu

Zmiany w zwigzku z przeniesieniem Wydzialu Kryptografii do
DCB
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Zatwierdzenie dokumentu

Stanowisko / Departament Data/ Podpis

Uzgodnienie
1. Dyrektor Departamentu
Informatyki i Telekomunikacji

Zatwierdzenie
2. Dyrektor Departamentu
Cyberbezpieczenstwa
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