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Wstep

1. Wstep

1.1 Wprowadzenie

Niniejsza Polityka Certyfikacji dla certyfikatow , ESCB Logowanie” zwana dalej ,Polityka”,
opisuje zasady wnioskowania, wydawania i wykorzystywania certyfikatow w systemie PKI NBP
(czyli w systemie informatycznym infrastruktury klucza publicznego Narodowego Banku
Polskiego), zgodnie z szablonem , ESCB Logowanie”. Zapisy Polityki maja zastosowanie dla
wszystkich uczestnikéw systemu PKI NBP tzn. Centrow Certyfikacji Kluczy, Punktow Rejestracji
Uzytkownikow, podmiotow wnioskujacych o certyfikat, Subskrybentéw oraz stron ufajacych.
Polityka wspolnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP okreslaja zasady
$wiadczenia ustug zaufania, poczawszy od rejestracji Subskrybentow, poprzez certyfikacje ich
kluczy publicznych i aktualizacje kluczy i certyfikatéw, a na uniewaznianiu certyfikatow konczac.
Wspdlnie stanowig one swego rodzaju ,,przewodnik” w relacjach pomiedzy systemem PKI NBP,
a jego uzytkownikami. Z tego powodu wszyscy uzytkownicy systemu PKI NBP powinni zna¢ oba
dokumenty i stosowac si¢ do zapisow w nich zawartych. W Kodeksie Postepowania
Certyfikacyjnego systemu PKI NBP zawarte sa informacje ogolne, dotyczace calego systemu
i niezalezne od typu certyfikatu (takie jak np. informacje dotyczace zabezpieczen technicznych, czy
audytow systemu). W niniejszej Polityce zawarto informacje szczegdtowe i $cisle zwigzane
z certyfikatami wydawanymi z szablonu ,,ESCB Logowanie”.

Struktura i merytoryczna zawartos¢ niniejszej Polityki sa zgodne z dokumentem RFC 3647
Certificate Policy and Certificate Practice Statement Framework. W przypadku, gdy wymieniony
element opisany jest w Kodeksie, w odpowiednim rozdziale wpisano ,, Zgodnie z Kodeksem
Postepowania Certyfikacyjnego systemu PKI NBP”. W przypadku, gdy dany element nie
wystepuje w systemie PKI NBP, w odpowiednim rozdziale wpisano , Nie dotyczy”.

1.2 Nazwa dokumentu i jego identyfikacja

Nazwa dokumentu Polityka Certyfikagji dla certyfikatow ,,ESCB Logowanie”
Wersja dokumentu 2.3
Status dokumentu Aktualny

Data wprowadzenia  zgodnie z data zatwierdzenia

OID 1.3.6.1.4.1.31995.1.2.1.2
Lokalizacja https://pki.nbp.pl/pdf/pc logowanie.pdf
1.3 Strony Polityki

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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1.4 Zakres stosowania certyfikatow

Certyfikaty wydane w szablonie ,ESCB Logowanie” moga by¢ wykorzystywane jedynie do
uwierzytelniania uzytkownikdw w systemach informatycznych Europejskiego Systemu Bankow
Centralnych (ESBC).

1.5 Administrowanie Polityka

1.5.1 Organizacja odpowiedzialna za administrowanie dokumentem

Whascicielem niniejszej Polityki jest:
Narodowy Bank Polski

ul. Swietokrzyska 11/21

00-919 Warszawa

1.5.2 Kontakt

Za zarzadzanie Polityka odpowiedzialny jest:
Departament Bezpieczenstwa

Narodowego Banku Polskiego

ul. Swietokrzyska 11/21

00-919 Warszawa

tel. +48221851414 fax: +48221852336
mail: cck@nbp.pl

1.5.3 Procedura zatwierdzania dokumentu

Kazda z wersji Polityki obowiazuje (posiada status aktualny) do czasu zatwierdzenia
i opublikowania nowej wersji. Nowa wersja opracowywana jest przez pracownikéw Wydziatu
Kryptografii Departamentu Bezpieczenstwa i jest przekazywana do Departamentu Informatyki
i Telekomunikagcji oraz Departamentu Cyberbezpieczenstwa. Po uzgodnieniu dokumentu, nowa

wersja Polityki zatwierdzana jest przez Dyrektora Departamentu Bezpieczenstwa.
1.6 Definicje i skroty
1.6.1 Definicje
Na uzytek Polityki przyjmuje si¢ nastepujace pojecia:
* Centrum Certyfikacji Kluczy — modul systemu PKI NBP, postugujacy sie wiasnym,

wygenerowanym przez siebie, kluczem prywatnym stuzacym do elektronicznego
podpisywania certyfikatéw i list CRL, wystawiajacy, uniewazniajacy i dystrybuujacy

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 5



Wstep

certyfikaty zgodnie
z zasadami okreslonymi w niniejszym Kodeksie;

= certyfikat klucza publicznego (certyfikat) — elektroniczne zaswiadczenie, za pomoca ktérego
klucz publiczny jest przyporzadkowany do Subskrybenta, umozliwiajace jednoznacznag jego
identyfikagje;

= identyfikator wyrdzniajacy - informacja zamieszczona w certyfikacie, pozwalajaca
na jednoznaczna identyfikacje subskrybenta w ramach zbioru Subskrybentéw obstugiwanych
przez CCK;

= integralnos¢ — wilasciwo$¢ S$wiadczaca o tym, Ze informacje nie zostaly zmienione
od momentu ich podpisania do momentu zweryfikowania podpisania;

= klucz kryptograficzny — parametr, ktory steruje operacjami szyfrowania\ deszyfrowania lub
podpisywania\ weryfikacji podpisu informacji;

= klucz prywatny — klucz kryptograficzny do wylacznego uzytku subskrybenta, stuzacy do
sktadania podpisu lub deszyfracji informacji;

* klucz publiczny - klucz kryptograficzny publicznie znany, powigzany z kluczem
prywatnym, ktory jest stosowany do weryfikowania podpisu lub szyfrowania informacj;

= lista CRL - lista uniewaznionych lub zawieszonych certyfikatow;

* niezaprzeczalno$¢ — wlasciwos¢ polegajaca na tym, ze nadawca informacji nie moze
zanegowac faktu jej nadania;

= poufnos¢ - wlasciwo$¢ polegajaca na tym, ze informacje sa niedostepne dla
nieupowaznionych osob;

= Punkt Rejestracji Uzytkownikéw — modut systemu PKI NBP, stuzacy w szczegdlnosci do:
weryfikacji, rejestracji, generowania kluczy kryptograficznych Subskrybentéw;

= Subskrybent — osoba fizyczna! posiadajaca przypisany do niej, wazny certyfikat wydany
w systemie PKI NBP;

= uwierzytelnienie — wlasciwos¢ umozliwiajagca potwierdzenie deklarowanej tozsamosci
nadawcy informagji.

1.6.2 Skréty

Wykaz stosowanych w Polityce skrotow wraz z ich objasnieniami

T

CCK Centrum Certyfikacji Kluczy

CRL Lista uniewaznionych certyfikatow (ang. Certificate Revocation
List)

DB Departament Bezpieczenstwa NBP

DCB Departament Cyberbezpieczenstwa NBP

DIT Departament Informatyki i Telekomunikacji NBP

DN Identyfikator wyrdzniajacy (ang. distinguished name)

! Zasady opisane w niniejszej Polityce Certyfikacji odnosza sie do certyfikatéw wystawianych dla oséb fizycznych. Certyfikaty
wydawane dla elementdw infrastruktury NBP (serwery, stacje robocze) wydawane sa na innych zasadach.

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 6
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HSM

NBP
ocsp

PKI
PRU
UPN

Sprzetowy modul bezpieczenstwa (ang. Hardware Security
Module)

Narodowy Bank Polski

Ustuga weryfikacji statusu certyfikatu on-line (ang. On-line
Certificate Status Protocol)

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)
Punkt Rejestracji Uzytkownikow

Nazwa gléwna uzytkownika (ang. User Principal Name)

Polityka Certyfikacji dla certyfikatéw , ESCB Logowanie” 7



Odpowiedzialnos¢ za publikacje i repozytorium

2.0dpowiedzialnos¢ za publikacje
i repozytorium
2.1 Repozytorium

W systemie PKI NBP wyrdézni¢ mozna dwa oddzielne repozytoria:
* wewnetrzne znajdujace si¢ w ustudze katalogowej Active Directory, gdzie wewnatrz
domen NBP certyfikaty CCK i listy CRL sg dystrybuowane automatycznie,
* zewnetrzne znajdujace si¢ na stronie internetowej http://pki.nbp.pl/pki, dla ktorego:

Certyfikaty CCK dostepne sa pod nastepujacymi adresami:

= http://pkinbp.pl/pki/rca(l).crt — gldwny urzad certyfikacji (NBP Root CA) - certyfikat

wystawiony w dniu 2 czerwca 2014 r. (z uzyciem algorytmu SHA-1),
= http://pkinbp.pl/pki/rca(2).crt — gtowny urzad certyfikacji (NBP Root CA) — certyfikat
wystawiony w dniu 2 czerwca 2014 r. (z uzyciem algorytmu SHA-256),

= http://pkinbp.pl/pki/eca(3).crt — posredni urzad certyfikacji (NBP Enterprise CA) - certyfikat

wystawiony w dniu 10 pazdziernika 2016 r.,
= http://pkinbp.pl/pki/eca(4).crt — posredni urzad certyfikacji (NBP Enterprise CA) — certyfikat

wstawiony w dniu 11 maja 2021 r.
Listy CRL dostepne sg pod nastepujacymi adresami:

= http://pkinbp.pl/pki/rca(l).crl -lista CRL urzedu NBP Root CA (odpowiadajaca certyfikatowi
wystawionemu w dniu 2 czerwca 2014 1.),

= http://pkinbp.pl/pki/eca(2).crl - lista CRL urzedu NBP Enterprise CA (odpowiadajaca
certyfikatowi wystawionemu w dniu 10 pazdziernika 2016 r.),

= http://pkinbp.pl/pki/eca(4).crl — lista CRL urzedu NBP Enterprise CA (odpowiadajaca

certyfikatowi wystawionemu w dniu 11 maja 2021 r.).

Dokumenty zwigzane z systemem PKI NBP dostepne sg pod nastepujacymi adresami:

= https://pkinbp.pl/pdf/kodeks.pdf — Kodeks Postepowania Certyfikacyjnego systemu PKI
NBP,

= https://pkinbp.pl/pdf/pc podpis.pdf — Polityka certyfikacji dla certyfikatéw , ESCB Podpis”,

= https://pkinbp.pl/pdf/pc logowanie.pdf - Polityka certyfikacji dla certyfikatow ,ESCB

Logowanie”,

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 8
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= https://pkinbp.pl/pdf/pc szyfrowanie.pdf — Polityka certyfikacji dla certyfikatow , ESCB

Szyfrowanie”,
= https://pkinbp.pl/pdf/zasady.pdf — informacja o warunkach uzycia certyfikatu wydanego
w systemie PKI NBP.

Dodatkowo, pod adresem http://ocsp.nbp.pl/ocsp dostepna jest ustuga OCSP. Powyzszy adres jest

wspolny dla uzytkownikow wewnatrz domen NBP, jak i dla uzytkownikéw zewnetrznych.
NBP deklaruje, ze Repozytorium bedzie dostepne 24 godziny na dobe, przez 7 dni w tygodniu.

NBP doklada najwyzszej starannosci, by zminimalizowa¢ prawdopodobienstwo niedostepnosci

Repozytorium, a maksymalny czas epizodycznej niedostepnosci nie byt dtuzszy niz 1 godzina.
2.2 Informacje publikowane w repozytorium

Zgodnie z zapisami rozdziatu 2.1.

2.3 Czestotliwos¢ publikacji

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

2.4 Kontrola dostepu do repozytorium

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 9
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Identyfikacja i uwierzytelnianie

3.1dentyfikacja i uwierzytelnianie

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

3.1 Nadawanie nazw

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

3.1.1 Typy nazw

Dokladna struktura identyfikatora wyrozniajacego certyfikatow wydanych zgodnie z szablonem

,ESCB Logowanie” przedstawiona jest w Zataczniku A.

W celu zapewnienia jednoznacznego wskazania wtasciciela certyfikatu (np. w przypadku
Subskrybentéow o identycznych imionach i nazwiskach) identyfikator wyrdzniajacy certyfikatu
zawiera dodatkowo adres email Subskrybenta, a pole ,alternatywna nazwa podmiotu” zawiera
UPN.

3.1.2 Konieczno$¢ uzywania nazw znaczacych

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
3.1.3 Zasady interpretacji r6znych form nazw

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
3.1.4 Unikalnos¢ nazw

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
3.1.5 Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych
Nie dotyczy.

3.2 Poczatkowa walidacja tozsamosci

3.2.1 Dowod posiadania klucza prywatnego

Klucze kryptograficzne Subskrybenta generowane sa przez Operatora PRU na karcie

elektronicznej dostarczonej przez Subskrybenta.

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 10
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3.2.2 Uwierzytelnienie tozsamosci 0s6b prawnych
Nie dotyczy.
3.2.3 Uwierzytelnienie tozsamosci 0sob fizycznych

W przypadku, gdy karta elektroniczna do zapisania kluczy kryptograficznych i certyfikatow
dostarczana jest osobiscie przez Subskrybenta, Operator PRU weryfikuje jego tozsamos¢ przed

wystawieniem certyfikatu.

W przypadku, gdy karte elektroniczng Subskrybenta dostarcza osoba przez niego upowazniona,
Operator PRU ma obowiazek osobiscie dostarczy¢ karte do Subskrybenta i przed jej przekazaniem

dokonac¢ weryfikacji jego tozsamosci.

W obu przypadkach weryfikacja tozsamosci Subskrybenta polega na poréwnaniu osoby
odbierajacej karte ze zdjeciem zawartym w dokumencie tozsamosci wskazanym we wniosku

o wydanie certyfikatu.

3.2.4 Dane subskrybenta niepodlegajace weryfikacji

Wszystkie dane Subskrybenta umieszczane w certyfikacie weryfikowane sa przez PRU.
3.2.5 Walidacja urzedow i organizacji

Nie dotyczy.

3.2.6 Kryteria interoperacyjnosci

Nie dotyczy.

3.3 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy

W przypadku certyfikatéw do uwierzytelniania w systemach informatycznych ESBC, funkcje
identyfikacji i uwierzytelniania sa zawsze takie same, jak podczas generowania pierwszych kluczy

kryptograficznych dla Subskrybenta. Zastosowanie maja zapisy rozdziatu 3.2.

3.3.1 Identyfikacja i uwierzytelnienie w przypadku normalnej aktualizacji kluczy

Identycznie jak w przypadku generowania pierwszych kluczy kryptograficznych dla
Subskrybenta.

Polityka Certyfikacji dla certyfikatéw , ESCB Logowanie” 11
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3.3.2 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy po ich
uniewaznieniu

Identycznie jak w przypadku generowania pierwszych kluczy kryptograficznych dla
Subskrybenta.

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 12
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4. Wymagania funkcjonalne

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

4.1 Sktadanie wnioskow

Wszystkie wnioski Subskrybenta sa skltadane do PRU, a nastepnie (po ich weryfikacji)
przekazywane sg do CCK.

4.1.1 Kto moze zlozy¢ wniosek o wydanie certyfikatu

Wniosek moze zlozy¢ dowolny pracownik NBP lub podmiotu wspotpracujacego z NBP. Wniosek
musi by¢ zatwierdzony przez dyrektora departamentu lub oddziatu okregowego Subskrybenta
lub przez dyrektora departamentu lub oddzialu okregowego, ktory podpisal umowe

z podmiotem, w ktérym zatrudniony jest Subskrybent.

4.1.2 Proces skladania wnioskéw i zwiazane z tym obowiazki

Subskrybent zgtaszajac sie do PRU ma obowigzek dostarczy¢ zatwierdzony wniosek o wydanie
certyfikatu, dokument tozsamosci zawierajacy zdjecie oraz karte elektroniczna, na ktdrej zapisane

zostang klucze kryptograficzne i certyfikaty.

Operator PRU ma obowiazek zweryfikowac tozsamos¢ Subskrybenta poprzez poréwnanie osoby
ze zdjeciem zawartym w dokumencie tozsamo$ci wraz z danymi zawartymi we wniosku

o wydanie certyfikatu oraz sprawdzi¢ poprawnos¢ wniosku o wydanie certyfikatu.
4.2 Przetwarzanie wnioskow
4.2.1 Realizacja funkcji identyfikacji i uwierzytelniania

Tozsamo$¢ Subskrybenta jest zawsze sprawdzana przez Operatora PRU poprzez pordwnanie
osoby, ktorej wydany ma zosta¢ certyfikat, z danymi w dokumencie tozsamosci zawierajacym

zdjecie i wskazanym we wniosku o wydanie certyfikatu.

4.2.2 Przyjecie lub odrzucenie wniosku

Centrum Certyfikacji Kluczy przyjmie wniosek o wydanie certyfikatu Subskrybentowi jesli

zostana spetnione trzy warunki:

= PRU otrzyma poprawny wniosek o wydanie certyfikatu,

Polityka Certyfikacji dla certyfikatow ,, ESCB Logowanie” 13
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= PRU pozytywnie zweryfikuje tozsamosc¢ Subskrybenta,
= Operator PRU zatwierdzi (za pomoca swojego klucza prywatnego) wniosek o wydanie

certyfikatu wystany do CCK.
Jezeli chociaz jeden z tych warunkdw nie zostanie spetniony, woéwczas wniosek zostaje odrzucony.

4.2.3 Okres oczekiwania na przetworzenie wniosku

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

4.3 Wydanie certyfikatu
4.3.1 Czynnosci CCK wykonywane podczas wydawania certyfikatu

Procedura wydawania certyfikatu przebiega nastepujaco:

= po otrzymaniu z PRU potwierdzonego zadania wygenerowania certyfikatu, CCK zleca
wygenerowanie kluczy kryptograficznych na karcie elektronicznej Subskrybenta,

= po wygenerowaniu kluczy CCK wystawia certyfikat i zleca jego podpisanie modutowi
kryptograficznemu, a nastepnie zapisuje certyfikat w swojej bazie danych,

= certyfikat jest instalowany na karcie.
4.3.2 Informowanie subskrybenta o wydaniu certyfikatu

O wydaniu certyfikatu Subskrybenta informuje Operator PRU podczas przekazywania karty

elektronicznej z kluczami kryptograficznymi i certyfikatem.

Dodatkowo, Operator PRU przekazuje Subskrybentowi informacje nt. procedury uniewazniania
certyfikatow (patrz Rozdziat 4.9) oraz ustala hasto wykorzystywane w ramach tej procedury.
Hasto to, stuzace do uwierzytelnienia osoby skladajacej zadanie uniewaznienia, jest zapisywane
na ,Protokole przekazania kluczy kryptograficznych” (patrz Zalacznik B). Jeden egzemplarz
»Protokotu przekazania kluczy kryptograficznych” przechowywany jest w PRU, drugi otrzymuje
Subskrybent.

4.4 Akceptacja certyfikatu
4.4.1 Potwierdzenie akceptacji certyfikatu

Sktadajac podpis na ,Protokole przekazania kluczy kryptograficznych” (patrz Zalacznik B)
Subskrybent potwierdza akceptacje odbieranych kluczy kryptograficznych i certyfikatu. Podpis
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ten jest jednoczesnie potwierdzeniem zapoznania sie¢ i akceptacji , Informacji o warunkach uzycia

certyfikatu wydanego w systemie PKI NBP”.

Podpisane przez Subskrybenta zasady uzycia certyfikatu, obowiazuja przez caly okres waznosci
certyfikatu, ktérego dotycza.

W przypadku odmowy zlozenia podpisu wynikajacej z braku akceptacji certyfikatu, lub zasad
uzycia certyfikatu, Operator PRU uniewaznia wygenerowany certyfikat oraz usuwa go (wraz

z kluczami kryptograficznymi) z karty elektronicznej.

Zaréwno wnioski o wydanie certyfikatu jak i ,Protokdt przekazania kluczy kryptograficznych”
oraz ,Informacja o warunkach wuzycia certyfikatu wydanego w systemie PKI NBP”

przechowywane sa w PRU przez okres nie dtuzszy niz 7 lat.

4.4.2 Publikowanie certyfikatu przez CCK

Certyfikaty wydane w systemie PKI NBP zgodnie z szablonem ,ESCB Logowanie” nie sa

publikowane w repozytorium.

4.4.3 Informowanie innych podmiotéw o wydaniu certyfikatu
Nie dotyczy.

4.5 Stosowanie kluczy oraz certyfikatow

4.5.1 Stosowanie kluczy i certyfikatow przez subskrybenta

Subskrybenci, w tym Operatorzy PRU uzywajq kluczy prywatnych i certyfikatow:

= zgodnie z ich przeznaczeniem, okreslonym w niniejszej Polityce i zgodnym z trescia
certyfikatu (pola keyUsage oraz extendedKeyUsage);

= zgodnie z trescig opcjonalnej umowy zawartej pomiedzy Subskrybentem a NBP;

= tylko w okresie ich waznosci;

= tylko do momentu uniewaznienia lub zawieszenia certyfikatu.
4.5.2 Stosowanie kluczy i certyfikatu przez strone ufajaca

Strony ufajace, w tym Operatorzy PRU uzywajq kluczy publicznych i certyfikatow:

= zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce (rozdziat 1.4) i zgodnym

z trescia certyfikatu (pola keyUsage oraz extendedKeyUsage);
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= tylko po zweryfikowaniu ich statusu (patrz rozdz. 4.10) oraz wiarygodnosci podpisu CCK,

ktére wystawilo certyfikat.
4.6 Recertyfikacja

Nie dotyczy, gdyz przy kazdym generowaniu certyfikatu generowana jest nowa para kluczy

Subskrybenta.

4.7 Odnowienie certyfikatu

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP. W przypadku
certyfikatow ,, ESCB Logowanie” procedura odnawiania certyfikatu jest identyczna jak procedura

wydania pierwszego certyfikatu.
4.7.1 Okolicznosci odnowienia certyfikatu
Zadanie odnowienia certyfikatu moze wystapi¢ z nastepujacych powoddw:

= wygasniecie poprzedniego certyfikatu,

= uniewaznienie poprzedniego certyfikatu.
4.7.2 Kto moze zada¢ odnowienia certyfikatu
Zgodnie z zapisami rozdziatu 4.1.1.
4.7.3 Przetwarzanie wniosku o odnowienie certyfikatu
Zgodnie z zapisami rozdziatu 4.2.
4.7.4 Informowanie o wydaniu nowego certyfikatu
Zgodnie z zapisami rozdziatu 4.3.2.
4.7.5 Potwierdzenie akceptacji nowego certyfikatu
Zgodnie z zapisami rozdziatu 4.4.
4.7.6 Publikowanie nowego certyfikatu

Certyfikaty wydane w systemie PKI NBP zgodnie z szablonem ,ESCB Logowanie” nie sa

publikowane w repozytorium.
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4.7.7 Informowanie o wydaniu certyfikatu innych podmiotow
Nie dotyczy.
4.8 Modyfikacja certyfikatu

Kazda modyfikacja certyfikatu wydania nowego certyfikatu i w tym przypadku zastosowanie

maja zapisy rozdziatu 4.3.

4.9 Uniewaznienie i zawieszenie certyfikatu

Ogodlne zasady dotyczace uniewazniania i zawieszania certyfikatow wydawanych na potrzeby
systemow informatycznych ESBC zostaly opisane w Kodeksie Postepowania Certyfikacyjnego
systemu PKI NBP.

W przypadku certyfikatow wydanych zgodnie z szablonem ,,ESCB Logowanie” maksymalny czas
pomiedzy otrzymaniem zadania uniewaznienia certyfikatu lub otrzymaniem wniosku
o uniewaznienie certyfikatu, a publikacja zaktualizowanej listy CRL, wynosi 1 godzine.

4.10 Uslugi weryfikacji statusu certyfikatu

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

4.11 Zakonczenie subskrypcji

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

4.12 Deponowanie i odtwarzanie klucza

Klucze prywatne Subskrybentéw stuzace do uwierzytelniania w systemach ESCB nie podlegaja

operacji deponowania.
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5.Zabezpieczenia techniczne, organizacyjne
i operacyjne

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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6.Procedury bezpieczenstwa technicznego

6.1 Generowanie kluczy kryptograficznych i ich instalowanie
6.1.1 Generowanie pary kluczy kryptograficznych

Klucze kryptograficzne Subskrybentéw stuzace do logowania w systemach ESCB generowane sa
na kartach elektronicznych posiadajacych certyfikat ITSEC E3 High lub FIPS 140-2 level 3. Klucze
kryptograficzne generowane sa przez Operatorow PRU na wydzielonych do tego celu stacjach
roboczych znajdujacych si¢ w PRU.

6.1.2 Przekazywanie klucza prywatnego subskrybentowi

Klucze kryptograficzne generowane na karcie elektronicznej sq przekazywane Subskrybentowi
przez Operatora PRU niezwlocznie po ich wygenerowaniu. Potwierdzeniem przekazania kluczy
kryptograficznych sa podpisy Operatora PRU oraz Subskrybenta umieszczone na ,Protokole
przekazania kluczy kryptograficznych”.

6.1.3 Dostarczanie klucza publicznego do wystawcy

Przekazanie klucza publicznego do wystawcy odbywa sie automatycznie, bez udziatu

Subskrybenta.

6.1.4 Przekazywanie klucza publicznego CCK

Klucze publiczne urzedéw NBP Root CA oraz NBP Enterprise CA sa dostepne w repozytorium
(patrz Rozdziat 2.1). W szczegdlnych przypadkach moga by¢ dostarczone droga mailowa lub na

nosniku elektronicznym.

6.1.5 Dlugosci kluczy

Klucze kryptograficzne stuzace do uwierzytelniania w systemach ESCB maja dtugos¢ 2048 bitow.
6.1.6 Parametry generowania klucza publicznego oraz weryfikacja jakosci

Klucze publiczne sa kodowane zgodnie z RFC 5280 i PKCS#1. Wszystkie generowane klucze
kryptograficzne sg kluczami algorytmu RSA.

6.1.7 Akceptowane zastosowanie kluczy (zgodnie z polem KeyUsage w X.509 v3)

Zgodnie z informacjq zawarta w Zataczniku A.
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6.2 Ochrona klucza prywatnego oraz nadzorowanie mechanizméw modulu
kryptograficznego

6.2.1 Standardy modulow kryptograficznych

Klucze kryptograficzne Subskrybentéw stuzace do uwierzytelniania w systemach ESCB
generowane sa na kartach elektronicznych posiadajacych certyfikat ITSEC E3 High lub FIPS 140-2
level 3. Do komunikacji z kartami elektronicznymi wykorzystywane sa biblioteki PKCS#11.

6.2.2 Podzial klucza prywatnego na czesci
Klucze prywatne Subskrybentéw nie podlegaja operacji dzielenia na czesci.
6.2.3 Deponowanie klucza prywatnego

Klucze prywatne Subskrybentéw stuzace do uwierzytelniania w systemach ESCB generowane sa
na kartach elektronicznych i nigdy tych kart nie opuszczaja, ani nie moga zosta¢ z nich
wyeksportowane. Dostep do operacji zwiazanych z uzyciem tych kluczy jest zabezpieczony
kodem PIN.

6.2.4 Kopie zapasowe klucza prywatnego

W systemie PKI NBP nie tworzy si¢ kopii zapasowych kluczy prywatnych stuzacych do

uwierzytelniania w systemach ESCB.

6.2.5 Archiwizowanie klucza prywatnego

W systemie PKI NBP klucze prywatne stuzace do uwierzytelniania w systemach ESCB nie sa

archiwizowane.

6.2.6 Wprowadzenie lub pobieranie klucza prywatnego do/z modulu kryptograficznego

Nie dotyczy, gdyz klucze prywatne Subskrybentéow stuzace do uwierzytelniania w systemach
ESCB generowane i przechowywane sa na kartach elektronicznych.

6.2.7 Przechowywanie klucza prywatnego w module kryptograficznym

Klucze prywatne Subskrybentéw stuzace do uwierzytelniania w systemach ESCB generowane

i przechowywane sa na kartach elektronicznych.
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6.2.8 Metoda aktywacji klucza prywatnego

Po wygenerowaniu na karcie elektronicznej kluczy kryptograficznych oraz po zainstalowaniu na
niej certyfikatu, klucz prywatny jest aktywowany dopiero po podaniu kodu PIN chronigcego ta
karte.

6.2.9 Metoda dezaktywacji klucza prywatnego

Klucz prywatny znajdujacy sie na karcie elektronicznej jest dezaktywowany w momencie wyjecia
tej karty z czytnika. W przypadku czesci systeméw mozliwe jest zdefiniowanie czasu bezczynnosci
po jakim klucz prywatny zostanie automatycznie dezaktywowany nawet, gdy karta elektroniczna

znajduje sie w czytniku.
6.2.10 Metoda niszczenia klucza prywatnego

Niszczenie kluczy prywatnych Subskrybentow polega na ich bezpiecznym usunieciu z karty

elektronicznej lub na fizycznym zniszczeniu karty.

6.2.11 Ocena modulu kryptograficznego

Patrz pkt. 6.2.1.

6.3 Inne aspekty zarzadzania kluczami

6.3.1 Archiwizowanie kluczy publicznych

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
6.3.2 Okresy stosowania klucza publicznego i prywatnego

Maksymalny okres waznosci certyfikatow wydanych z szablonu ,ESCB Logowanie” oraz
odpowiadajacych im pary kluczy kryptograficznych to 2 lata, jednak w szczegdlnych przypadkach

mozliwe jest wystawienie takiego certyfikatu na okres krotszy.
6.4 Dane aktywujace
Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

6.4.1 Generowanie danych aktywujacych i ich instalowanie

Po dostarczeniu przez Subskrybenta karty elektronicznej do PRU, karta jest dodawana do

specjalnej , bazy bezpieczenstwa”, co pozwala na jej pdzniejsze wykorzystanie w systemie PKI
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NBP. Wystawienie certyfikatu na karcie elektronicznej nie znajdujacej si¢ w bazie bezpieczenistwa
jest niemozliwe. Dane aktywujace klucz prywatny Subskrybenta (PIN chroniacy karte
elektroniczng) sa ustalane przez Operatora PRU w momencie generowania kluczy
kryptograficznych. Podczas przekazywania kluczy kryptograficznych Subskrybentowi, Operator
PRU informuje go, iz powinien zmienic¢ te dane na ustalone przez siebie. Na prosbe Subskrybenta,
Operator PRU ma obowiazek pomdc Subskrybentowi dokona¢ zmiany kodu PIN.

6.4.2 Ochrona danych aktywujacych

Operator PRU po wygenerowaniu danych aktywujacych przekazuje informacje na ich temat
Subskrybentowi. Zadna kopia tych danych nie jest przechowywana w PRU, a w przypadku
zablokowania karty elektronicznej jej odblokowanie mozliwe jest tylko przy udziale Operatora
PRU.

6.4.3 Inne problemy zwiazane z danymi aktywujacymi

Dane stuzace do zmiany danych aktywujacych (kody PUK do kart elektronicznych) sa zapisane
w ,bazie bezpieczenstwa” w postaci zabezpieczonej przed nieuprawnionym dostepem. Podczas
odblokowywania karty elektronicznej przez Operatora PRU, kod PUK jest przesylany
bezposrednio do aplikacji zarzadzajacej kartami elektronicznymi i nie jest wyswietlany. Aplikacja
zarzadzajaca kartami elektronicznymi, po otrzymaniu kodu PUK, pozwala Operatorowi PRU
jedynie na odblokowanie karty i ustawienie nowego kodu PIN.

6.5 Nadzorowanie bezpieczenstwa systemu komputerowego

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

6.6 Cykl zycia zabezpieczen technicznych

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

6.7 Nadzorowanie zabezpieczen sieci komputerowej

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.

6.8 Znakowanie czasem

Nie dotyczy.
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7.Profile certyfikatow oraz list CRL

Profile certyfikatow oraz list uniewaznionych certyfikatéw sa zgodne z formatami okreslonymi
w normie ITU-T X.509 v3.

7.1 Profil certyfikatu

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP oraz Zatacznikiem A.

7.2 Profil listy uniewaznionych certyfikatow (CRL)

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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8. Audyt zgodnosci i inne oceny

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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9.Inne kwestie biznesowe i prawne

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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10. Ochrona danych osobowych

Zgodnie z Kodeksem Postepowania Certyfikacyjnego systemu PKI NBP.
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Zalacznik A - Szablon certyfikatow ESCB Logowanie w systemie PKI

NBP

Wersja

Numer seryjny
Algorytm podpisu
Wystawca

Waziny od -do

Podmiot

Klucz publiczny

Zasady aplikacji

Informacja o szablonie certyfikatu

Polityka Certyfikacji dla certyfikatow , ESCB Logowanie”

V3

Numer seryjny unikalny w systemie
Sha256RSA

CN = NBP Enterprise CA

OU = Centrum Certyfikacji Kluczy NBP
0 = Narodowy Bank Polski

L = Warszawa

C =PL

Maksymalnie 2 lata

Konstruowany na podstawie danych z Active Directory, facznie z adresem e-mail.
W poszczegolnych polach DN sa kolejne wezty katalogu LDAP prowadzace do obiektu
konta uzytkownika w tym katalogu

RSA 2048 bitow

[[1]Zasady certyfikatu aplikacji:
Identyfikator zasad= Logowanie karty inteligentnej
[2]Zasady certyfikatu aplikacji:
Identyfikator zasad= Uwierzytelnienie klienta
Szablon=ESCB
Logowanie(1.3.6.1.4.1.311.21.8.8041467.6109741.1199773.5170465.10588945
.146.9002684.3643378)
G1éwny numer wersji=100
Numer podrzedny wersji=21
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Dostep do informacji o urzedach [1]Dostep do informacji o urzedzie
Metoda dostepu=Protokét stanu certyfikatu online

(1.3.6.1.5.5.7.48.1)
Nazwa zapasowa:

Adres URL=http://ocsp.nbp.pl/ocsp

[2]Dostep do informacji o urzedzie
Metoda dostepu=Urzad certyfikacji - wystawca (1.3.6.1.5.5.7.48.2)
Nazwa zapasowa:

Adres
URL=1dap:///CN=NBP%20Enterprise%20CA,CN=AIA,CN=Public%20Key%20Services,
CN=Services,CN=Configuration,DC=int,DC=nbp,DC=pl?cACertificate?base?obj
ectClass=certificationAuthority
[3]Dostep do informacji o urzedzie

Metoda dostepu=Urzad certyfikacji - wystawca (1.3.6.1.5.5.7.48.2)
Nazwa zapasowa:
Adres URL=http://pki.nbp.pl/pki/eca(4).crt

Identyfikator klucza podmiotu 160 bitowy skrot z klucza publicznego Subskrybenta

Alternatywna nazwa podmiotu Nazwa gidéwna= UPN Subskrybenta , Nazwa RFC822= adres e-mail
Subskrybenta

Punkty dystrybucji listy CRL [1]Punkt dystrybucji CRL

Nazwa punktu dystrybucji:
Petna nazwa:

Adres
URL=1dap:///CN=NBP%20Enterprise%20CA(2),CN=PKI,CN=CDP,CN=Public%20Key%2
@Services,CN=Services,CN=Configuration,DC=int,DC=nbp,DC=pl?certificateR
evocationList?base?objectClass=cRLDistributionPoint

Adres URL=http://pki.nbp.pl/pki/eca(4).crl

Zasady certyfikatu [1] Zasady certyfikatu:
Identyfikator zasad=1.3.6.1.4.1.31995.1.2.1.2
[2,1]Informacje o kwalifikatorze zasad:
Identyfikator kwalifikatora zasad=CPS
Kwalifikator:
https://www.nbp.pl/pki/
[2] Zasady certyfikatu:
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Identyfikator klucza urzedu

Ulepszone uzycie klucza

Uzycie klucza (*)

Podstawowe warunki ograniczajace

*)

(*) — rozszerzenie krytyczne

Polityka Certyfikacji dla certyfikatow , ESCB Logowanie”

Identyfikator zasad=1.3.6.1.4.1.31995.1.1.2
[1,1]Informacje o kwalifikatorze zasad:
Identyfikator kwalifikatora zasad=CPS
Kwalifikator:
http://pki.nbp.pl/pki

160 bitowy skroét z klucza publicznego urzedu NBP Enterprise CA

Logowanie karty inteligentnej (1.3.6.1.4.1.311.20.2.2)
Uwierzytelnienie klienta (1.3.6.1.5.5.7.3.2)

Podpis cyfrowy

Typ podmiotu=Jednostka koncowa
Warunki ograniczajgce dtugosc¢ sSciezki = Brak
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Zalacznik B - Informacja o warunkach uzycia

certyfikatu wydanego w systemie PKI NBP

W dniu oo Operator PRU ...

(data) (nazwa PRU)
przekazal SUbSKIybentowi ..o klucze kryptograficzne
i certyfikat: (imie i nazwisko/nazwa Subskrybenta)

O wygenerowany zgodnie z szablonem ,, ESCB Logowanie”
O wygenerowany zgodnie z szablonem , ESCB Podpis”
O wygenerowany zgodnie z szablonem ,, ESCB Szyfrowanie”

Hasta do awaryjnego uniewaznienia certyfikatow :

ESCB LOGOWANIE .. ..iiiiiit i

ESCB POAPIS ...vniiiiiiiiie e

ESCB SZYfrOWanie ........couiiuiiiiiii

Akceptacja certyfikatow

Sktadajac podpis na niniejszym , Protokole przekazania kluczy kryptograficznych” Subskrybent:

= przyjmuje certyfikat,
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= potwierdza, iz zostal poinformowany o fakcie, ze zasady obowiazujace w systemie PKI
NBP opisane zostaly w Kodeksie Postepowania Certyfikacyjnego Systemu PKI NBP oraz

Politykach Certyfikacji. Dokumenty te dostepne sa na stronie http://pki.nbp.pl/pki/,

= potwierdza zapoznanie sie i akceptuje ,Informacje o warunkach uzycia certyfikatu

wydanego w systemie PKI NBP” zamieszczona na nastepnej stronie niniejszego Protokotu.

(Imie i nazwisko (Imi¢ i nazwisko/nazwa
(Imie i nazwisko IBS)
Operatora PRU) Subskrybenta)
(podpis) (podpis) (podpis)

Informacja o warunkach uzycia certyfikatu wydanego w systemie PKI NBP

1. Certyfikaty systemu PKI NBP wydawane sg osobom zatrudnionym w NBP lub w podmiotach
wykonujacych zadania na rzecz NBP.

2. Zasady obowiazujace w systemie PKI NBP (w tym prawa i obowiazki Subskrybentéw, stron
ufajacych atakze Centrum Certyfikacji Kluczy oraz Punktéw Rejestracji Uzytkownikow)
okreslone sa w Kodeksie Postepowania Certyfikacyjnego oraz w Politykach Certyfikacji.

3. Subskrybent ma obowiazek uzywania kluczy kryptograficznych i certyfikatow tylko zgodnie
z ich przeznaczeniem okreslonym w Polityce Certyfikacji wskazanej w tym certyfikacie.

4. Zakres stosowania certyfikatéw wydawanych w systemie PKI NBP jest nastepujacy:

= Certyfikaty zgodne z szablonem ,, ESCB Logowanie” — do uwierzytelniania Subskrybenta
w systemach informatycznych Europejskiego Systemu Bankéw Centralnych (ESBC);
= Certyfikaty zgodne z szablonem ,, ESCB Podpis” — do skladania podpisu elektronicznego

w systemach informatycznych Europejskiego Systemu Bankéw Centralnych (ESBC);
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Certyfikaty zgodne z szablonem ,ESCB Szyfrowanie” — do szyfrowania informagji
przesylanych pomiedzy uzytkownikami systemow informatycznych Europejskiego

Systemu Bankéw Centralnych (ESBC).

5. Subskrybent ma obowiazek:

niezwlocznie informowac¢ PRU o wszelkich zmianach danych zawartych w certyfikacie,
przestrzega¢ zapisow Kodeksu Postepowania Certyfikacyjnego Systemu PKI NBP oraz
odpowiednich Polityk Certyfikagji,

zapewni¢ nalezyta ochrone swojego klucza prywatnego oraz danych stuzacych do jego
aktywagdji,

wykorzystywac klucze kryptograficzne i certyfikaty systemu PKI NBP tylko w zakresie
okreslonym w certyfikacie oraz opisanym w punkcie 4 powyzej,

natychmiast Zzada¢ uniewaznienia swojego certyfikatu w przypadku kompromitacji

odpowiadajgcego mu klucza prywatnego.

6. W przypadku naruszenia przez Subskrybenta zasad okreslonych w niniejszej ,Informacji

o warunkach uzycia certyfikatu wydanego w systemie PKI NBP”, jego certyfikat moze zostac

uniewazniony.

7. NBP nie jest kwalifikowanym dostawca ustug zaufania, a certyfikaty wystawiane w systemie

PKI NBP nie sa kwalifikowanymi certyfikatami.
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Zalacznik C - Historia zmian dokumentu

1 03.09.2012 Utworzenie dokumentu

2. 07.09.2012 0.2 Przeglad i uzupetnienie dokumentu

3. 10.09.2012 0.3 Przeglad dokumentu

4. 11.09.2012 0.4 Przeglad dokumentu

5. 13.09.2012 0.5 Przeglad dokumentu

6. 14.09.2012 0.6 Przeglad dokumentu

7. 18.09.2012 1.0 Zatwierdzenie dokumentu

8. 11.10.2012 1.01 Uzupelnienie dokumentu — uwagi DAW
9. 29.10.2012 1.02 Aktualizacja Zatacznika A

10. 30.10.2012 1.03 Przeglad dokumentu

11. 30.10.2012 1.04 Przeglad dokumentu

12. 31.10.2012 1.05 Przeglad dokumentu

13. 08.11.2012 1.1 Zatwierdzenie dokumentu

14. 23.01.2013 1.11 Uzupelnienie dokumentu — uwagi audytoréw ESBC
15. 31.01.2013 1.12 Przeglad dokumentu

16. 31.01.2013 1.13 Przeglad dokumentu

17. 19.02.2013 1.2 Zatwierdzenie dokumentu

18. 09.09.2013 1.21 Dostosowanie dokumentu do Ksiegi Identyfikacji Wizualnej
19. 13.09.2013 1.22 Przeglad dokumentu

20. 20.09.2013 1.23 Przeglad dokumentu

21. 20.09.2013 1.24 Przeglad dokumentu

22. 02.10.2013 1.3 Zatwierdzenie dokumentu

Zmiany w rozdziale 2 oraz Zalaczniku A w zwiazku z wymiana kluczy

2. 03.06.2014 131 kryptograficznych urzedéw w systemie

24. 03.06.2014 1.31 Przeglad dokumentu
25. 03.06.2014 1.31 Przeglad dokumentu
26. 06.06.2014 1.31 Przeglad dokumentu
27. 10.06.2014 1.4 Zatwierdzenie dokumentu

28. 05.02.2015 1.41 Dostosowanie dokumentu do zapiséw Uchwaty nr 1/2015 Zarzadu NBP
29. 06.02.2015 1.42 Przeglad dokumentu

Zmiany w zwiazku z wymiang funkgji skrétu wykorzystywanej w

30. 21.10.2016 151 systemie oraz dostosowanie do uchwaty nr 53/2016 Zarzadu NBP

31. 16.12.2016 1.6 Zatwierdzenie dokumentu
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32.

33.
34.
35.
36.

37.

38.

39.
40.
41.

20.02.2017

27.02.2017
02.03.2017
24.05.2018
04.06.2018

03.09.2020

17.05.2021

23.07.2021
04.02.2022
19.10.2022

1.61

1.61
1.62
1.71
1.72

1.81

1.91

2.01
2.11
2.21

Zmiany w zwigzku z uwagami otrzymanymi z PKI Assessment Body
(EBC)

Przeglad dokumentu
Przeglad dokumentu

Modpyfikacja informagji nt. publikagji list CRL i certyfikatéw (rozdziat 2)
Przeglad dokumentu

Zmiana okresu przechowywania danych osobowych, usuniecie
papierowego Zamowienia na ustuge kryptograficzna

Dodanie informagji nt. certyfikatu NBP Enterprise CA wygenerowanego
w maju 2021 r.

Zmiany w zwigzku z uwagami PKI AB
Zmiany w zwiazku z przeniesieniem czesci zadan do DCB

Zmiana w rozdziale 2 — realizacja zalecen z audytu
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Uzgodnienie dokumentu

“pua | Wersia | Osoba | odpis |

Dyrektor Departamentu

23 Informatyki i Telekomunikagji
Dyrektor Departamentu
2.3 . -
Cyberbezpieczenstwa

Zatwierdzenie dokumentu

“pua | Wesia | Osb | odpis

Dyrektor Departamentu

2.3 . .
Bezpieczenstwa
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